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kiki
便利貼
CZL: 证书撤销列表(certificate revocation list)
ECB: 电码本模式(electronic code book)
FDWSF: 具有安全功能的前端设备(front-end device with safety function)
GOP: 画面组(group of pictures)
IV: 初始化向量(initialization vector)
OFB: 输出反馈模式(output feedback)
SHA: 安全哈希算法(secure hash algorithm)
SIP: 会话初始协议(session initiation protocol)
VEK: 视频加密密钥(video encryption key, 加密视频流)
VKEK: 视频密钥加密密钥(video key encryption key, 加密保护 VEK)
VEMK:  视频主密钥(C.3, 分散得到 VKEK)
VETK:  视频导出传输密钥(video export transmission key)



绿色资源网 www.downcc.com



绿色资源网 www.downcc.com



绿色资源网 www.downcc.com













kiki
便利貼
在双向身份认证时取值 Bidirection
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便利貼
在双向身份认证时取值 Bidirection
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便利貼
16 位数字字符？？？
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在双向身份认证时取值 Bidirection
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便利貼
携带 Authorization(Capability algorithm+keyversion)
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便利貼
携带WWW-Authenticate(Unidirection algorithm+random1)
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便利貼
携带Authorization(Unidirection random1+random2+serverid+sign1+algorithm)
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便利貼
携带SecurityInfo(Unidirection cryptkey+algorithm)
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在双向身份认证时取值 Bidirection

kiki
便利貼
在单向身份认证时取值 Unidirection
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在单向身份认证时取值 Unidirection
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携带 Authorization(Capability algorithm+keyversion)

kiki
便利貼
携带WWW-Authenticate(Bidirection algorithm+random1)
不同：Unidirection -> Bidirection
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携带Authorization(Bidirection random1+random2+deviceid+serverid+sign1+algorithm)
不同：Unidirection -> Bidirection，增加了 deviceid
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携带SecurityInfo(Bidirection random1+random2+deviceid+cryptkey+sign2+algorithm)
不同：Unidirection -> Bidirection，增加了 random1,random2,deviceid,sign2
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在单向身份认证时取值 Unidirection
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便利貼
在单向身份认证时取值 Unidirection
增加了 deviceid？？？
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1. 增加 sign2 求值
2. OK 响应增加 random1,random2,deviceid,sign2
3. FDWSF 收到回复增加检验 SIP 服务器签名的有效性
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便利貼
类比 SIP 服务器和 FDWSF 间双向认证注册流程示意图
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平台 ID 是指 网关2 的 ID
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设备 ID 是指 网关1 的 ID
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携带 Authorization(Capability algorithm+keyversion)
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携带WWW-Authenticate(Bidirection algorithm+random1)
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携带Authorization(Bidirection random1+random2+deviceid+serverid+sign1+algorithm)
deviceid 是网关1 的 ID
serverid 是网关2 的 ID
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携带SecurityInfo(Bidirection random1+random2+deviceid+cryptkey1+cryptkey2+sign2+algorithm)
deviceid 是网关1 的 ID
cryptkey1是用网关1公钥加密 VKEK
cryptkey2是用网关1公钥加密 VEMK 和 VEMK 版本号
VEMK ?????
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取值 Bidirection
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取值 Bidirection
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取值 Bidirection
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扩展 Date 字段，增加 Note 保障除注册信令外的安全性
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发送信令之前做摘要

kiki
便利貼
收到请求或回复计算时效性，并校验摘要
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增加设备控制请求
类型：前端签名控制
有应答的控制信令
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OK/ERROR
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增加设备控制请求
类型：前端加密控制
有应答的控制信令
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OK/ERROR
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增加 SIP 服务器向媒体流接收者发送密钥通知的信令
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增加 Monitor-User-Identity 字段表明用户身份信息
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SDP 添加 VKEK 的相关信息
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FDWSF 的 VKEK 改变时，发送 Message 通知 媒体流接收者
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增加 SIP 服务器向媒体流接收者发送密钥通知的信令
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SDP 添加 VKEK 的相关信息
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FDWSF 的 VKEK 改变时，发送 Message 通知 媒体流接收者
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通知 媒体流接收者的 Message
增加 NOTIFY 命令类型
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增加 Monitor-User-Identity 字段表明用户身份信息

kiki
便利貼
SDP 添加 VKEK 的相关信息
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SDP 添加 VKEK 的相关信息
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增加 Monitor-User-Identity 字段表明用户身份信息
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SDP 添加 VKEK 的相关信息
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SDP 添加 VKEK 的相关信息
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转发时修改为 Play
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生成新的 VEK 进行加密
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