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刖 置

GB／T 16264．4--2008／ISO／IEC 9594—4：2005

GB／T】6264在《信息技术开放系统互连 目录》总标题下，包括以下10个部分：

——第l部分：概念、模型和服务的概述；

——第2部分：模型；

一第3部分：抽象服务定义；

——第4部分：分布式操作规程；

⋯第5部分：协议规范；
——第6部分：选定的属性类型；

——第7部分：选定的客体类；

——第8部分：公钥和属性证书框架；

——第9部分：复制(待发布)；

——第10部分：公用目录管理机构的系统管理用法(待发布)。

本部分是GB／T 16264的第4部分。

本部分等同采用国际标准IsO／IEc 9594 4：2005(信息技术 开放系统互连 目录 分布式操作

规程》．仅有编辑性修改。

本部分代替GB／T 16264．4—1996。

本部分与GB／T 16264．4 1996的差异在于：

——增加知识管理；

——扩展了各章条内容。

本部分的附录A和附录D是规范性附录，附录B、附录c和附录E是资料性附录。

本部分由中华人民共和国信息产业部提出。

本部分由全国信息技术标准化技术委员会归口。

本部分起草单位：中国电子技术标准化研究所。

本部分主要起草人：徐冬梅、张翠、冯惠、胡顺、刘文治。

本部分于1996年首次发布，本次为第一次修订。
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引 言

GB／T 16264的本部分连同本标准其他部分是为方便信息处理系统之间的互连以提供目录服务而

制定的。所有这些系统的集合，连同它们所拥有的目录信息可被视为一个整体，被称为“目录”。目录所

拥有的信息，总称为目录信息库(DIB)，典型地被用于方便客体之间的通信、与客体的通信或有关客体

的通信等．这些客体如应用实体、个人、终端和分布列表等。

目录在开放系统互连中扮演了重要角色，其目标是，在它们自身的互连标准之外做最少的技术约定

的情况下，允许下述各种信息处理系统之问的互连：

——来自不同生产厂商；

——具有不同的管理；

——具有不同的复杂程度，以及

——有不同的年代。

本部分规定了目录各组件进行交互工作所遵循的规程，以便为用户提供一致的服务。

本部分提供了一些基础框架，在此框架基础上，其他标准化组织和业界论坛可以定义工业配置集。

在这些框架中定义为可选的许多特性．可通过配置集的说明，在某种环境下作为必选特性来使用。

ISO／IEC 9594的第5版是原有国际标准第4版的修订和增强，但不是替代。在系统实现时仍可以声明

为符合第4版。然而，在某些方面，将不再支持第4版(即不再消除一些报告上来的差错)。建议在系统

实现时尽快符合第5版。

第5版详细定义了目录协议的第l版和第2版。

第l版和第2版仅定义了协议第1版。本版本(第5版)中定义的许多服务和协议被设计为可运行

在第1版下。然而，一些增强的服务和协议，如署名差错，只有包含在操作中的所有的目录条目都协商

支持协议第2版时才可运行。无论协商的是哪一版，第5版中所定义的服务之间的差异和协议之间的

差异，除了那些特别分配给第2版的外，都可以使用GB／T 16264．5--2008中定义的扩展规则调节。

本部分使用术语“第l版系统”来指遵循国际标准第1版的所有系统，即ISO／IEC 9594：1990版本；

本部分使用术语“第2版系统”来指遵循国际标准第2版本的所有系统，即ISO／IEC 9594：1 995版本；本

部分使用术语“第3版系统”来指遵循国际标准第3版的所有系统，即ISO／IEC 9594：1998版本；本部分

使用术语“第4版系统”来指遵循国际标准第4版的所有系统．即ISO／IEC 9594：2001版本的第1部分

到第10部分；本部分使用术语“第5版系统”来指遵循国际标准第5版的所有系统．即ISO／IEC 9594：

2005版本。

GB／T 16264—1996是参照ISO／IEC 9594：1990而制定的。我国没有制定与国际标准第2版、第3

版、第4版对应的国家标准。本部分提到的版本号是指国际标准的版本号。

附录A是规范性附录，提供了目录分布式操作的ASN．1模块定义。

附录B是资料性附录，描述了分布式名(称)解析的一个示例。

附录C是资料性附录，描述了分布式操作环境中的鉴别。

附录D是规范性附录，提供了本目录规范中引入的ASN．1信息客体类的定义。

附录E是资料性附录，举例说明了知识的维护。
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1 范围

GB／T 1 6264．4--2008／ISO／IEC 9594-4：2005

信息技术开放系统互连 目录

第4部分：分布式操作规程

第一篇：综 述

GB／T 16264的本部分规定涉及分布式目录应用的DSA行为。对于跨越许多DSA的广域DIB，已

经设计了允许的行为以确保提供一致的服务。

虽然目录可以建立在某种通用的数据库系统之上，但它本身并不属于这样一种通用的数据库系统。

目录是在假定查询操作远比更新操作频繁的情况下建立的。

2规范性引用文件

下列文件中的条款通过GB／T 16264的本部分的引用而成为本部分的条款。凡是注日期的引用文件，

其随后所有的修改单(不包括勘误的内容)或修订版均不适用于本部分，然而，鼓励根据本部分达成坍议的

各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件。其最新版本适用于本部分。

GB／T 9387．1—1998信息技术开放系统互连基本参考模型第1部分：基本模型(idt ISO／

IEC 7498一I：I 994)

GB／T 16262．1—2006信息技术 抽象语法记法一(ASN．1) 第l部分：基本记法规范(1SO／

IEC 8824—1：2002，IDT)

GB／T l 6262．2 2006信息技术抽象语法记法一(ASN．1) 第2部分：信息客体规范(]SO／

IEC 8824 2：2002，1DT)

GB／T 16262．3—2006信息技术抽象语法记法一(ASN．1) 第3部分：约束规范(ISO／IEC

8824 3：2002，IDT)

GB／T】6262．4 2006信息技术

(ISO／IEC 8824 4：2002，IDT)

GB／T 16264．1 2008信息技术

(IS()／‘1EC 9594—1：2005，IDT)

抽象语法记法一(ASN．1) 第4部分：ASN．1规范的参数化

开放系统互连 目录第1部分：概念、模型和服务的概述

GB／T 1 6264．2 2008信息技术 开放系统互连 目录 第2部分：模型(IsO／IEc 9594 2：

2005．IDT)

GB／T 16264．3—2008信息技术 开放系统互连 目录 第3部分：抽象服务定义(Iso／IEc

9594—3：2005，IDT)

GB／T 1 6264．5 2008信息技术 开放系统互连 目录第5部分：协议规范(IsO／IEc 9594 5：

2005，IDT)

GB／T l 6264．6 2008信息技术开放系统互连 目录第6部分：选定的属性类型(IsO／IEc

9594 6：2005．1DT)

GB／T 1 6264．7—2008信息技术 开放系统互连 目录 第7部分：选定的客体类(ISO／IEC

9594—7 1 2005，IDT)

ISO／IEC 9594—8：2005信息技术开放系统互连 目录：公钥和属性证书框架

ISO／IEC 9594 9：2005信息技术开放系统互连 目录：复制

ISO／IEC 9594—10：2005信息技术开放系统互连 目录：公用目录管理机构的系统管理用法
1



GB／T 16264．4--2008／ISO／1EC 9594—4：2005

IETF RFC 2251：1 997轻量级目录访问协议(v3)

IETF RFC 3377：2002轻量级目录访问协议(v3)：技术规范

3术语和定义

下列术语和定义适用于GB／T 16264的本部分。

3．1通信模型定义

本部分使用GB／T 16264．5—2008中定义的下列术语：

应用实体名称applica；ion entity title；

3．2基本目录定义

本部分使用GB／T 16264．1—2008中定义的下列术语：

a) 目录(the)Directory

b) 目录信息库Directory In[ormation Base

3．3目录模型定义

本部分使用GB／T l 6264．2—2008中定义的下列术语：

a) 访问点access point；

b)别名alias；

c) 可辨别名distinguished name；

d) 目录信息树(D仃、)Directory ID[ormation T’ee(DIT)；

e) 目录系统代理(DSA)Directory System Agent(DSA)；

f) 目录用户代理(DUA)Directory UserAgent(DuA)j

g) 相关可辨别名relative distinguished name。

3．4 DSA信息模型定义

本部分使用GB／T 1 6264．2 2008中定义的下列术语：

a) 种类category；

b)公共可用的commonly usable；

c)上下文前缀context pre[ix；

d)交叉引用cross reference；

e)DIB片段DIB[ragmentj

f)DSA信息树DSA information tree；

g)DSA特定条目(DSE)DSA—Specific Entry(DSE)；

h)DSE类型DSEtype≠

i) 直接上级引用immediate superior reference；

j) 知识信息knowledge in[ormationj

k)知识引用种类know』edge re[erence category；

1) 知识引用类型knowledge re／erence type；

m)命名上下文naming CODtext；

n) 非特定知识DOll-specific knowledge；

o) 非特定下级引用non-specific subordinate refefence，

p) 操作属性operational attribute；

q)引用路径re[orencepath；

r) 特定知识specific knowledge#

s)下级引用subordinate re，erencei

t)上级引用superior re，erence。

，
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3．5抽象服务定义

本部分使用GB／T 16264．3—2008中定义的下列术语：

a) 流结果streamed result；

3．6目录复制定义

本部分使用ISO／IEC 9594—9：2005中定义的下列术语：

a)属性完备性attribute completeness；

b)影像操作绑定shadowing operational binding；

c)下级完备性subordinate completeness；

d)复制单元unit ofreplication。

3．7分布式操作定义

下列术语和定义适用于本部分。

3．7．1

基本客体base objeet

一个客体或别名条目，是发起者所发起的某个操作的目标。

3．7．2

绑定的DSA bound DSA

一个DSA，发起请求的DUA通过与该DSA执行一个绑定操作而与之绑定起来。

3．7．3

绑定的DSA的分页结果bound-DSA paged results

分页完全由DUA所绑定的DSA来执行。

注：这是遵循第5版之前的系统所支持的唯一一种分页模式。

3．7．4

链接chaining

单链接或多链接的通用术语。

3．7．5

上下文前缀信息context prefix information

上级DSA在一个RHOB中向下级DSA所提供的关于下级上下文前缀的上级DIT顶点的操作信

息和用户信息。

3．7．6

分布式名(称)解析distributed name resolution

在多于一个的DSA中执行名(称)解析的过程。

3．7．7

DSP分页结果DSP paged results

当执行的DSA与绑定的DSA不相同时且由初始执行者完成的分页结果．依据DSP协议提供。

3．7．8

差错error

由执行者向请求者发送的信息，信息中携带了一个对之前接收到的请求的否定结果。

3．7．9

硬差错hard error

一个明确的差错，该差错指示如果没有外部的干预，则操作目前不能被执行。

3．7．10

分等级操作绑定hierarchical operational binding；HOB

指两个拥有命名上下文的主DSA之间的关系，其中一个是另一个的直接下级，在该关系中，上级

DSA拥有一个指向下级DSA的下级引用。
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3．7．11

初始执行者initial performer

开始执行某个操作的第一个DSA，即进入操作赋值阶段的第一个DSA。

3．7．12

修改操作modification operations

指目录修改操作，即修改条目、增加条目、移除条目和修改DN等。

3．7．13

多链接multi-chaining

一种交互模式，在该模式中，自身执行某个请求的DSA向其他DSA的集合发出多个请求，或者是

并列的，或者是顺序的。

3．7．14

多条目查询操作multiple entry interrogation operations

指目录搜索操作，即列表和搜索。

3．7．15

名(称)解析nsine resolution

定位某个条目的过程，该过程是通过对声称名(称)的每个RDN与DIT的顶点进行顺序匹配而完

成的。

3．7．16

非特定分等级操作绑定non-specific hierarchical operational binding；NHOB

指两个拥有命名上下文的主DSA之间的关系，其中一个是另一个的直接下级．在该关系中，上级

DSA拥有一个指向下级DSA的非特定下级引用。

3．7．17

分解NSSR decomposition NSSR

将非特定知识引用分解为多个子请求以便于其他DSA能够继续执行；这些子请求可以被执行该分

解的DSA链接到其他DSA；或者可以将标识了其他DSA的一个连续引用返回给请求者，由请求者来

继续执行；或者执行分解的DSA可以继续执行某些子请求，而留下其他子请求交给请求者来继续执行。

3．7．18

操作进展operation progress

一系列的值，指示了名(称)解析所完成的程度。

3．7．19

发起者originator

发起一个特定的(分布式)操作的DUA。

3．7．20

分页paging

以一页或多页的分段方式返回的搜索或列表操作的结果，每页都由有限数量的条目组成。

3．7．21

执行者performer

接收了某个请求的DSA(即将执行某个操作)。

注：执行者也是初始执行者．除非对于可以包括多个DSA进行赋值的操作。

3．7．22

规程procedure

关于DSA如何将给定的输入变元集及其DSA信息树映射为一个结果的～个(非正式)规范。

注：输入变元和结果可以对应为从一个被请求的操作中接收到的信息和在一个答复中发送的信息，或者它们可以

表示根据一个被请求的操作而对答复进行计算的中间阶段。在14．2，前面一种输入变元和结果类型被称为是

外部的。

4
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3．7．23

相关的分等级操作绑定relevant hierarchical operational binding；RHOB

或者是指一个HOB，或者是指一个NHOB，依赖于上下文。

3．7．24

转向推荐referral

自己不能执行某个操作的DSA返回的一种结果，标识了一个或多个可以执行此操作的其他DSA。

3．7．25

答复reply

一个结果或一个差错。

3．7．26

请求request

由一个操作代码和相关变元所组成的信息，表示从请求者向执行者所发起的一个目录操作。

3．7．27

请求分解requ∞t decomposition

将一个请求分解为多个子请求以便于其他DSA能够继续执行；这些子请求可以被执行分解的

DSA链接到其他DSA；或者可以将标识了其他DSA的连续引用返回给请求者，由请求者来继续执行；

或者执行分解的DSA可以继续执行某些子请求，而留下其他子请求交给请求者来继续执行。

3．7．28

请求者requester

发送一个请求以便执行(即调用)某个操作的一个DUA或DSA。

3．7．29

单条目查询操作single entry interrogation operations

指目录阅读操作，即阅读和比较操作。

3．7．30

软差错soft error

一个差错，可以是瞬时的，也可以指示了一个局部的问题，在这种情况下，使用一个不同的知识引用

或访问点可获得一个结果或一个硬差错。

3．7．31

下级DSA subordinate DSA

共享一个HOB或一个NHOB的两个DSA中，其中拥有下级命名上下文的那个DSA。

3．7．32

子请求subrequest

通过请求分解而产生的一个请求。

3．7．33

上级DSA superior DSA

共享一个HOB或一个NHOB的两个DSA中，其中拥有上级命名上下文的那个DSA。

3．7．34

上级、下级DSA superior，subordinate DSA

两个拥有命名上下文的主DSA，其中一个是另一个的直接下级；这两个DSA之间的关系可以通过

一个HOB(或NHOB)来显式地管理，或者依靠上级DSA来隐含存在．该上级DSA拥有一个指向下级

DSA的下级引用(或非特定下级引用)。

5
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3．7．35

目标客体名target object name

一个条目的名(称)，该条目或者是操作在名(称)解析的某个特定阶段所指向的客体，或者是包含在

操作赋值中。

3．7．36

单链接uni—chaining

某个自身不能直接执行操作的DSA可选使用的一种交互模式。DSA的链接是通过调用另一个

DSA的某个操作，并且将结果再转发给初始请求者来完成的。

4缩略语

下列缩略语适用于GB／T 16264的本部分：

ASN．1 抽象语法标记一

DISP 目录信息影像协议

DMD 目录管理域

DOP 目录操作绑定管理协议

DSE DSA特定条目

HOB 分等级操作绑定

NHOB 非特定的分等级操作绑定

NSSR 非特定下级引用

RHOB 相关的分等级操作绑定

5约定

术语“目录规范(或本目录规范)”指的是GB／T 16264．4。术语“系列目录规范”指的是GB／T 16264

(或者ISO／IEC 9594)的所有部分。

本目录规范使用术语“第1版系统”来指遵循系列目录规范第1版的所有系统，即GB／T 16264—

1996版本。本目录规范使用术语“第2版系统”来指遵循系列目录规范第2版本的所有系统，即

ISO／IEC 9594：1995版本。本目录规范使用术语“第3版系统”来指遵循系列目录规范第3版的所有系

统，即ISO／IEC 9594：1998版本。本目录规范使用术语“第4版系统”来指遵循系列目录规范第4版的

所有系统，即ISO／IEC 9594：2001版本的第1部分到第10部分。

本目录规范使用术语“第5版系统”来指遵循系列目录规范第5版的所有系统，即GB／T 16264—

2008版本的第1部分到第7部分以及ISO／1EC 9594 8：2005、ISO／IEC 9594—9：2005和ISO／IEC 9594

10：2005。

本目录规范使用粗体字来表示ASN．1符号。若在常规文本中要表示ASN．1的类型和值时，为了

区别于常规文本．使用了粗体字表示。为了表示过程的语义而引用过程名时，为了区别于常规文本，使

用了粗体字表示。访问控制许可使用斜体字表示。

第二篇：概 述

6概述

目录抽象服务允许对DIB中的目录信息进行查询、获取和修改。该服务按照GB／T 1 6424．3中规

定的抽象目录客体来进行描述。类似的，轻量级目录访问协议(LDAP)允许对DIB中的目录信息进行

查询、获取和修改。该协议以及它所允许的服务在RFC 3377中规定。

必要地，抽象目录客体的规范没有以任何方式指定目录的物理实现：尤其是它没有指定目录系统代

理(DSA)的规范．这些DSA存储了DIB并对DIB进行管理，并且通过DSA提供服务。另外，它没有考

6
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虑DIB是否是分布式的，即DIB是包含在一个单独的DSA内，还是分布在多个DSA内。因此，为了在

一个分布式环境中支持抽象服务，需要DSA具有其他DSA的知识，能够导航到其他DSA，并且与其他

DSA进行合作等，这些需求也没有涵盖在服务描述中。

本目录规范对抽象目录客体进行了细化，这种细化通过一个或多个DSA客体集来表示，这些DSA

客体共同构成了分布的目录服务。

另外，本目录规范规定了DIB可被分布到一个或多个DSA内的允许的方式。对于某种受限情况，

即DIB包含在一个单独的DSA内，这种情况下目录实际上是集中式的；对于DIB分布在两个或多个

DSA内的情况，则规定了知识和导航机制以确保所有的拥有组成条目的DSA能够潜在地访问到整

个DIB。

DIB的一部分内容也可在多个DSA内被复制。本目录规范中描述的协议允许使用复制信息来提

高分布式目录服务的可用性、性能和效率。复制信息的使用在某种程度上是在用户的控制之下的，通过

使用服务控制选项来实现。本目录规范中描述的规程也指示了在使用复制信息时进行设计最优化的某

些时机。

另外．也规定了请求处理的交互，使得特定的目录操作特性能够被它的用户所控制。尤其是当

DSA要响应一个与其他DSA中拥有的信息相关的目录请求时，用户能够控制一个DSA是否拥有直接

查询其他DSA的权力(即链接)，或者它是否应当在响应中提供其他能够继续处理请求的DSA的信息

(即转向推荐)。

一般来说，一个DSA是进行链接还是转向推荐的决定是根据用户所设置的服务控制，以及DSA的

自身管理、操作或技术环境来决定的。

应当意识到的是，一般来说，目录将是分布式的，因此目录请求将由任意数量的合作DSA来满足，

这些DSA根据上述的条件可以是任意地进行链接或转向推荐，本目录规范规定了DSA在响应分布式

目录请求时所采用的适当的规程。这些规程将确保分布式目录服务的用户能够感觉到规程既是用户友

好的，又是协调一致的。

第三篇：分布式目录模型

7分布式目录系统模型

目录抽象服务，如在GB／T 16264．3中定义的那样，将目录建模为一个客体，该客体向其用户提供

了一系列的目录服务。目录用户通过一个访问点来访问它所提供的服务。目录可以拥有一个或多个访

问点，且每个访问点都通过它所提供的服务以及提供这些服务的交互模式来描述其特性。

图1举例说明了分布式目录模型，该模型将作为规定目录分布特性的基础。它举例说明了由一个

或多个DSA的集合所组成的目录。

图1 分布式目录模型中的客体
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在本目录规范的后续章条中将详细规定DSA。本章仅仅陈述一些它们的特性作为介绍性引言，同

时建立本目录规范和其他目录规范之间的关系。

DSA的定义是为了能够适应D1B的分布，且一系列的在物理上分布的DSA能够以一种预定义的、

合作的方式进行交互来向目录用户(DuA或I，DAP客户机)提供目录服务。

图1举例说明了目录抽象服务和DSA抽象服务之间的关系。目录抽象服务在GB／T 16264．3中

定义．是通过一系列的目录操作来提供的。为了实现该服务，组成目录的各DSA之间需要相互交互。

这种交互的自然特性是根据一个DSA可以向另一个DSA所提供的服务来定义的．即DSA抽象服

务。DSA抽象服务是通过一系列的操作来提供的．这些操作被称为链接操作，每个操作都在目录抽象

服务中拥有一个对应操作。

因此，在目录抽象服务中给定的一个操作，如阅读，可要求提供服务的DSA通过使用链接操作来与

其他的一个或多个DSA进行交互，如链接阅读。

注：对于作为LDAP请求者的DSA来说．进行链接操作也是可能的，例如，使用LDAP控制或扩展操作；然而，完成

这些的规程和协议不在本目录规范的定义范围之内。

8 DSA交互模型

目录的一个基本特性是，给定一个分布式DIB，一个用户应当潜在地能够被满足任何服务请求(在

符合安全性、访问控制和管理策略等的前提下)，而不论请求所发起的访问点。为了适应此需求，必要的

是任何一个与满足某个特定服务请求相关的DSA都应拥有被请求的信息位于何处的知识(在GB／T

16264．2—2008中指定)，并且，或者将这些知识返回给请求者，或者试图自己来满足此请求(请求者可

以是一个DUA、一个LDAP客户机或其他的DSA：在后一种情况下，两个DSA都应支持DSP)。

定义了三种DSA交互模式以便符合这些需求，这三种模式被称为“单链接”，“多链接”和“转向推

荐”。在本目录规范的后续部分，使用通用术语“链接”在适当的上下文中来表示单链接和／或多链接。

“链接”指的是DSA为了满足某个请求，而向另一个DSA发送一个或多个链接操作；“转向推荐”指的是

向请求者返回知识信息，于是请求者自身可以再与知识信息中所标识的DSA进行交互。

单链接或转向推荐交互可源于一个单独的请求。可选的，请求可以在交互之前被分解为多个子请

求。多链接或多转向推荐交互，或两者的混合，可能源自分解后的请求。定义了两种分解类型：NSSR

分解和请求分解。

8．1一个请求的分解

8．1．1 NSSR分解

NSSR分解是将同样的请求准备成便于传送到(或者是顺序的，或者是并行的)多个下级DSA中去

的过程，这是在名(称)解析的过程中遇到一个NSSR的结果。非特定下级引用中不包含被引用的下级

命名上下文的RDN，因此，引用的DSA不能够区分哪个下级DSA拥有哪个下级命名上下文。因此，在

名(称)解析过程中，一个遇到NSSR的DSA应向每个下级DSA(在没有影像的情况下)发送一个同样

的请求。这可以是顺序执行的，也可以是并行执行的。典型地．仅有一个DSA能够继续执行名(称)解

析；丽其余DSA将返回一个问题为unableToProceed的serviceError。在某种(很少)情况下，有可能有

多个DSA将继续进行名(称)解析，由此导致了双重结果。

注：NSSR不能引用LDAP服务器。

8．1．2请求分解

请求分解，另一种分解请求的方式，是在DSA与其他一个或多个DSA和／或LDAP服务器通信之

前，由DSA内部执行的一个过程。一个请求被分解为多个可能不同的子请求，因此每个子请求完成原

始任务的一部分。请求分解能够仅被用于列表或搜索操作的操作赋值过程中。在请求分解完成后，每

个子请求可以被链接到其他DSA和／或LDAP服务器以便继续任务的执行，或者可有～个局部结果

(一个内嵌的转向推荐)返回给请求者。同一个子请求被产生到不同的DSA和／或LDAP服务器中的

一个示例为：某个条目具有下级引用和／或NSSR，且共同引用了多个DSA或LDAP服务器。不同的子

请求被产生到相同的或不同的DSA和／或I，DAP服务器中的一个示例为：两个不同的条目在某个搜索

8
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(子树)的操作中相遇，且每个都拥有一个下级引用。

8．2单链接

当一个DSA具有另一个DSA所拥有的命名上下文的知识时，第一个DSA可使用这种交互模式

(图2中显示)将请求传递给第二个DSA。单链接可用于与某个单独的DSA联系，该DSA是在交叉引

用、下级引用、上级引用、提供者引用或主引用中被指向的DSA。

注：在图2中，交互的顺序由交互线上相关联的数字来定义。

图2单链接模式

8．3多链接

DSA使用这种交互模式来传递多个出请求，这些出请求来自于同一个人请求，或者是请求分解的

结果，或者是NSSR分解的结果。

8．3．1并行多链接

在并行多链接情况下，DSA将多个出请求同步进行传递(见图3a))。并行多链接可带来性能的提

高，但同时它也可以在某种环境下，如在影像存在时，导致接收到复制结果。

圉3a)并行多链接

8．3．2顺序多链接

在顺序多链接情况下，DSA在一个时间点传递一个出请求，并且在发送下一个请求前等待此请求

的结果或差错(见图3b))。顺序多链接可以不是～种最快的交互模式，但同时它也不可以导致接收到

复制结果。

注：一个DSA可以联合使用并行多链接和顺序多链接。

9
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／，弋
弋乡

3不能继续。

图3b)顺序多链接

(NSSR分解的结果)

8．4转向推荐

DSA可以在响应从某个DUA、LDAP客户机或其他DSA发来的请求时，返回一个转向推荐(在图

4a)和图4b)中描述)。转向推荐可构成整个响应(在这种情况下，它被分类为一种差错)或者仅仅是响

应的一部分。转向推荐包含了知识引用，该知识引用可以是一个上级引用、下级引用、交叉引用、非特定

下级引用，提供者引用或主引用等。

接收到转向推荐的DSA(见图4a))可使用包含在转向推荐中的知识引用来进行随后的链接或多播

(依赖于引用的类型)，将一个原始请求链接或多播到其他的DSA。可选的，接收到转向推荐的DSA，可

在其响应中依次传递转向推荐。接收到转向推荐的一个DUA或LDAP客户机(见图4b))可使用该转

向推荐来与一个或多个其他DSA联系以便继续执行请求。

注：在图4a)和图4b)中，交互的顺序由交互线上相关联的数字来定义。

10

8转向推荐到B。

6转向推荐到C。

图4a) 转向推荐模式(DSA根据转向推荐执行动作)
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8转向推荐到E。

6转向推荐到F。

图4b) 转向推荐模式(DUA根据转向推荐执行动作)

8．5模式的决定

如果一个DSA自身不能完全地解决一个请求，则它应将该请求(或通过分解原始请求而形成的一

个请求)链接到另一个DSA，除非：

a)用户通过服务控制禁止链接，在这种情况下，DSA应返回一个转向推荐或一个问题为chaining

Required的servJceETror或者

b)DSA由于管理、操作或技术等方面的原因倾向于不进行链接，在这种情况下，DSA应返回一

个转向推荐。

注1：不进行链接的一个“技术原因”是在知识引用中标识的DSA不支持DSP。

注2：如果服务控制localScope被设置，则DSA(或DMD)应或者解决该请求，或者返回一个差错。

注3：如果用户更希望转向推荐．则用户应设置chainingProhibited。

第四篇：DSA抽象服务

9 DSA抽象服务概述

目录服务在GB／T 1 6264．3—2008中有全面描述。当这样的一个服务在分布式环境中提供时，如

第7章中的建模，它可以被认为是通过一系列的DSA来提供的。如图l中所示。

对于目录服务中定义的每个操作，在DSA抽象服务中都定义了一个相应的“链接”操作，在完成目

录服务操作中合作的DSA之间可以使用这些操作。这样，一个从DUA处接收到阅读操作的DSA可

请求另一个DSA的协助(例如，另一个DSA中拥有目标条目或其拷贝)来满足此操作，因此会向此

DSA发送一个链接阅读操作。

在DSA抽象服务中交互的信息类型在第10章定义。DSA抽象服务的操作和差错在第11章到第

13章定义。

10信息类型

10．1引言 ．

本章标识．同时在某些情况下定义．在后续的DSA抽象服务的各种操作定义中所使用的一系列信

息类型。

这些涉及到的信息类型包括：对于多个操作而言是通用的信息类型，或者将来可以是通用的信息类

型，或者是足够复杂或自包含的信息，需要与使用它们的操作分别定义。

在DSA抽象服务的定义中使用的多个信息类型实际上是在别处定义的。10．2标识了这些类型，

并且指示了它们的定义来源。10．3到10．10分别标识并定义了一个信息类型。

11
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10．2其他地方定义的信息类型

下列信息类型在GB／T 16264．2 2008中定义：

--aliasedEntryName；
--DistinguishedName
——Name：

--RelativeDistinguishedName。
下列信息类型在GB／T 16264．3—2008中定义：

(绑定)

——DireetoryBind。

(操作)

——Abandon。

(差错)

——abandoned：

——attributeError；

——nameErrorl

——securityError；

——serviceError；

——updateError。

(信息客体类)

——OPTIONALLY—PROTECTED。

(数据类型)

--SecurityParameters。
下列信息类型在GB／T 16264．6—2008中定义：

——PresentationAddress。

10．3链接变元

链接变 ChainingArguments出现在每个链接操作中，向某个DSA传递信息，这些信息是在该

DSA成功执行全部任务中它需要完成的部分时所需的信息；

ChainingArguments：：一SET{

1 2

originator

targetObieet

operationProgress

tracelnformation

aliasDerefereneed

aliasedRDNs

returnCrossRefs

refereneeType

info

timeLimit

securityParameters

entryOnly

uniqueIdentifier

Eo]DistinguishedName OPTIONAL，

[1]DistinguishedName 0PTl0NAL，

r2J OperationProgress

DEFAULT{nameResolutionPhase notStarted}

r3]TraeeInformation，

E4] BOOLEAN DEFAULT FALSE。

r5] INTEGER OPTlONAL，

——仅出现在第】版本系统中

厂6] BOoLEAN DEFAULT FALSE，

[7] ReferenceType DEFAuLT superior，

[83 DomainInfo OPTl0NAL．

[93 Time OPTIoNAL，

[i03 SecurityParameters DEFAULT{)，

r11] B00LEAN DEFAULT FALSE，

[12] uniqueIdentifier OPTIoNAL，



authenticationLeve[

exclusions

excludeShadows

nameResolveOnMaster

operationIdentifier

searchRuleld

chainedRelaxation

relatedEntry

dspPaging

nonDapPdu

streamedResults

excludeWriteableCopies

Time：：一CHOICE{

utcTime

generalizedTime
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AuthenticationLevel 0PTIONAL，

Exclusions 0PTIoNAL．

B00LEAN DEFAULT FALSE，

B00LEAN DEFAULT FALSE，

INTEGER 0PTIONAL，

SearchRuleld OPTIONAL。

MRMapping 0PTl0NAL。

INTEGER OPTIONAL．

BoOLEAN DEFAULT FALSE，

ENUMERATED{ldap(O)}0PTl0NAL

INTEGER oPTIoNAL

BOOLEAN DEFAULT FALSE}

UTCTime，

GeneralizedTime)

不同组件的含义定义如下：

a)组件originator携带了请求的最初发起者的名(称)，除非已经在安全参数中指定。如果在

CommonArguments中出现了requester，则该变元可以被忽略。

注1：当发起者具有通过上下文所区分的可替代名(称)时，则用于originator值的名(称)应是主可辨别名，如果

已知的话。否则，基于originator值的鉴别和访问控制可以不按照期望的方式工作。

b)组件targetObject携带了其目录条目是要被指向的客体名。该客体的角色依赖于相关的特定

操作：它可以是其条目要被操作的客体，或者是某个包含多个客体的请求或子请求的基本客

体(例illchainedList或chainedSeareh)。当且仅当本组件的取值与链接操作中的客体或基本

客体参数的取值相同时，本组件才能够被忽略，在这种情况下，它的隐含值即为该参数值。

当targetObiect所包括的RDN包含了属性类型和值对，且有多个通过上下文所区分的可辨别

值时，被解析的RDN应是主RDN。

c)组件operationProgress用于向DSA通报操作的执行进展，因此也通报了该DSA在整个执行

过程中所期望承担的角色。本组件中携带的信息在10．5指定。

d)组件traceInformation用于当操作中有链接时，防止在DSA间出现环回。一个DSA在向另一

个DSA链接一个操作之前，将在踪迹信息中增加一个新的元素。当一个DSA被请求执行某

个操作时，该DSA将通过检查踪迹信息来证实该操作没有形成一个环回。本组件中携带的信

息在10．6指定。

e)组件aliasDereferenced是一个布尔值，用于指示在分布式名(称)解析过程中，到目前为止所遇

到的一个或多个别名条目是否被解除引用。缺省值FALSE指示没有别名条目被解除引用。

f)组件aliasedRDNs指示了已经有多少个targetObject的Name中的RDN从一个(或多个)别名

条目的aliasedEntryName属性中产生出来。当遇到一个别名条目并被解除引用后，该整数值

被设置。当且仅当组件aliasDereferenced为TRUE时，本组件应存在。

注2：本组件是为了与目录第1版本的实现相兼容而提供的。根据目录规范的后续版本实现的DUA(和

DSA)应当总是忽略后续请求中CommonArguments中的此参数。在这种方式下，如果别名解除引用到

其他的别名时，目录不会发出差错信号。

g)组件returnCrossRefs是一个布尔值，指示了在执行一个分布式操作的过程中所使用的知识引

用是否被要求作为交叉引用，伴随一个结果或转向推荐而传递回初始的DSA。缺省值为

FALSE指示了这样的知识引用将不被返回。
1 3
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h)组件referenceType向被要求执行操作的DSA指示，使用了什么类型的知识将请求路由到该

DSA。因此，该DSA能够在调用者所拥有的知识中检测到差错。如果有这样的差错被检测

出，则它应在serviceError中指示，且携带的问题为invalidReference。ReferenceType在10．7

中完整描述。

注3：如果referenceType缺失，则假设值为superior。

i) 组件info用于在多个DSA之间传递DMD特定的信息，这些DSA包含在某个公共请求的处理

中。本组件的类型为Domainlnfo，是一个无限制的类型：

Domainlnfo：：一ABSTRACT—SYNTAX．&Type

j)组件timeLimit，如果存在，则指示了操作应当完成的时间限制(见i6．1．4．1)。在Time的值用

于任何一个比较操作之前，且Time的语法选择为uTcTime类型时，两位数字的年字段值应被

合理化为四位数字的年字段值，如下所述：

——如果两位数字的值是00到49(含)，则最后的值应当加2000。

——如果两位数字的值是50到99(含)，则最后的值应当加1900。

注4：使用GeneralizedTime可阻止与某些实现的互操作，这些实现不关注选择UTCTime或GeneralizedTime的

可能性。谁规定了本目录规范将应用的域，例如轮廓分组，则应当由谁来负责什么时候可使用General—

izedTime。在任何情况下，UTCTime都不能被用于表示超出2049年以后的日期。

k) 组件SecurityParameters在GB／T 16264．3—2008中指定。它的缺失被认为与安全参数为空

集是等价的。

1) 如果初始的操作是一个搜索操作，其中变元subset被设置为oneLevel，且遇到一个别名条目是

baseObject的直接下级，在这种情况下，组件entryOnly被设置为TRUE。成功地对targetOb—

jeet的名(称)执行了名(称)解析的DSA应对这个唯一的命名条目执行客体赋值。

m) 组件uniqueIdentifier是可选提供的，当它被要求证实发起者的名(称)时才提供。其数据类型

Un蛔ueIdentifier在G8／T 16264．2—2008中描述。

n)组件authenticationLevel是可选提供的，当它被要求指示鉴别执行的方式时才提供。其数据

类型AuthenticationLevel在GB／T 16264．2—2008中描述。

o)组件exclusions仅对于搜索操作有意义；它如果存在的话，指示了targetObject的哪个下级条

目子树应从搜索操作的结果中排除出去(见10．9)。

p)组件excludeShadows仅对于搜索和列表操作有意义；它指示了搜索应被应用于条目．而不能

应用于条目拷贝。本可选组件可以被某个DSA使用，用以避免接收到复制的结果(见20．1)。

q)组件nameResolveOnMaster仅在名(称)解析时有意义，且仅在遇到NSSR时，才被设置。如

果被设置为TRUE，则它指示后续的名(称)解析，即匹配从nextRDNToBeResolved开始的剩

余RDN，不能够部署条目拷贝信息．其中包括多主实现中的可写拷贝；后续对每个剩余RDN

的解析都应在该RDN所标识的条目的主DSA中执行(见20．1)。

r) 组件operationIdentifier简化了DAP操作与后续相关的DSP操作以及结果之间的相关性。它

由第一个接收到DAP请求的DSA所分配．或者从要求链接的DSP请求的链接变元中复制。

分配operationIdentifier的DSA在一段足够长的时间段内，不能重新使用已分配的整数值。

相关的DAP和DSP请求及结果的相关性通过这样的方式被简化，即对于每个操作和结果，

DSA都将operationIdentifier以及分配它的DSA(在链接请求的tracelnformation中的第一个

DSA)的名(称)记入日志。这样的相关性可能在用于日志、审计、计费和结算等目的时是有

用的。

s)组件searchRuleld携带了某个搜索规则的唯一标识符。在下述情况下，它将包含在执行初始

搜索规程(I)的DSA中，即如果该规程在一个服务特定的管理区内发起，且当在DIT中往下

执行时，或者跟随着别名时，或者跟随着分等级分组指针时，搜索操作被传递到其他DSA。
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t)组件chainedReIaxation可以在一个分布方式下为链接搜索操作执行放宽。如果某个DSA接

收到一个链接搜索操作，且支持放宽策略，则该DSA能够使用所提供的chainedRelaxa“on组

件来替代任何它可以实现的其他放宽策略，因此使得放宽可以在那些潜在地返回搜索结果的

DSA间进行协调。

u)当接收DSA被要求解析相关的条目时，元素relatedEntry应存在。若存在时，接收DSA应仅

X十SearchArgument中joinAttributes的值relatedEntry所指定的特定相关条目元素进行响应。

这样，值为零的一个relatedEntry应选择SearchArgument的joinAttrihutes序列中的第一个元

素。该值永远不能超过一个低于SearchArgument中joinAttributes组件内元素个数的一个

值。在某个指定相关条目的DSP操作中，如果ChainingArguments内的relatedEntry元素缺

失，则表示正在被链接的分布式操作是基本客体搜索，而不是搜索的相关条目部分。

注5，如果一个将要被链接指向的DS&被要求既处理通常的搜索结果又处理相关条目结果，刚通过向此DSA

发送两个不同的DSP操作来实现。

当relatedEntry元素存在，则应应用下列特殊的规则：

——在评估SearchArgument的组件selection的子组件infoTypes时，infoTypes应被认为具

有值attributeTypesAndValues，而不论初始指定的值是什么；

——在JoinAttPair的任意joinAtt组件中指定的所有属性应被包含在选择中，不论之前是否

被包含在内；

——整理相关条目结果的DSA应忽略值和未指定的变元，这样使得结果可以符合初始的用户

请求。

在某个支持相关条目的DSA的后续的出ChainingArguments中，应将变元relatedEntry

传递出去。

v) 如果绑定DSA不同于初始执行者(见l 5．5．5)，且绑定DSA支持DSP分页结果，则它可以设

置dspPaging组件值为TRUE来指示初始执行者提供DSP分页结果。如果该组件取值为

FAI。SE(缺省值)，则初始执行者不应执行DSP分页结果。一个支持DSP分页结果的初始执

行者不应将该组件前向到它正在发送子请求的那些DSA。

w)组件nonDapPdu用于指示PDU在链接变元中是否被封装．该链接变元源自一个非DAP请

求，如一个LDAP请求。

x)组件streamedResults用作一个计数器。来决定在响应该操作时，是否要链接流结果。当且仅

当该计数器存在，且DSA理解流结果，并且DSA希望为其链接操作接收流结果时，每个包含

在名(称)解析中的DSA才将该计数器加1。因此，该计数器被最终完成名(称)解析的DSA

使用来判断之前的每个DSA是否都准备要处理流结果。

y)组件exeludeWriteableCopies仅针对搜索和列表操作有意义；它指示搜索应应用于条目的主拷

贝，而不能应用于这些条目的可写拷贝。本可选组件可以被某个DSA使用作为一种方式来避

免接收到复制结果(见20．1)。

10．4链接结果

链接结果chainingResults出现在每个操作的结果中．并向调用该操作的DSA提供反馈信息。

ChainingResults：：一SET f

info E03 Domainlnfo OPTIONAL，

crossReferences r1]SEQUENCE SIZE(1．．MAX)0F CrossReference OPTIONAL，

securityParameters E2]SecurityParameters DEFAULT{}，

alreadvsearched E3]Exclusions OPTIONAL)

不同组件的含义定义如下：

a)组件info用于在处理一个公共请求过程中所包含的多个DSA之间传递DMD特定的信息。

1 5
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该组件的类型为Domainlnfo，是一个无限制类型。

b)组件crossReferences一般不出现在ChainingResults中，除非相应请求中的returnCrossRefs

组件取值为TRUE。该组件由一个按序排列的CrossReference项所组成，每个项中都包含一

个contextPrefix和一个accessPoint描述符(见10．8)。

CrossReIerence：：一SET f

contextPrefix[03 DistinguishedName，

accessPoint r1]AccessPointlnformation)

当某个操作的targetOb]ect变元中的一部分与某个DSA的上下文前缀之一相匹配时，则该

DSA可增加一个CrossReference。DSA的管理机构可有策略规定不能返回这样的知识，在这

种情况下，则不会在序列中增加相应项。

c)数据类型SecurityParameters在GB／T 16264．3—2008中指定。组件securityParameters的缺

失被认为与安全参数为空集时是等价的。

d) 组件alreadySearched，如果存在，指示了作为targetObject下级的哪个下级RDN已经被作为

链接搜索操作的一部分被处理过了，因此在后续的子请求中将被排除出去。

注：处于contextPrefix或alreadySearched中的名(称)应是主可辨别名，且不应包含可替代可辨别名。

10．5操作进展

OperationProgress的值描述了执行一个操作的进展状态，该操作中有多个DSA参与。

OperationProgress：：一SET{

nameResolutionPhase[o]ENUMERATED{

notStarted(1)，

proceeding(2)，

completed(3))，

nextRDNToBeResolved[1]INTEGER oPTIoNAL}

不同组件的含义定义如下：

a) 组件nameResolutionPhase指示了在处理某个操作的targetObject名(称)时，已经到达了哪个

阶段。当它指示名(称)解析尚未开始时(值为notStarted)，则表示迄今为止尚未接触到这样

的DSA，即在命名上下文中包含该名(称)的初始RDN的DSA。如果名(称)解析是正在进行

中(值为proceeding)，则表示名(称)的初始部分已经被可辨别，尽管尚未到达拥有目标客体的

DSA。组件nextRDNToBeResolved指示已经识别了名(称)的多少部分(见10．5的b))。如

果名(称)解析已经完成(值为completed)‘贝0表示已经到达了拥有目标客体的DSA，且适当的

操作正在执行中。

b)组件nextRDNToBeResolved向DSA指示了在targetObject名(称)中的哪个RDN是下一个

将被解析的客体。它的格式是一个整数．取值范围从1到名(称)中RDN的个数。该组件仅

在组件nameResolutionPhase取值为proceeding时，才存在。

10．6踪迹信息

踪迹信息Tracelnformation的值中携带了包含在某个操作执行过程中的DSA的记录。它可用于

判断由于知识不一致或D1T中出现别名环回而可导致的环回的存在，或者避免环回的出现。

Tracelnformation：：一SEQUENCE OF TraceItem

TraceItem：：一SET{

dsa[o]Name，

targetObject[1]Name OPTIONAL，

operationProgress[2]OperationProgress)

每个将操作散播到其他DSA的DSA将在TraceItem序列的尾部增加一个新的项。每个这样的

l 6
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TraceItem包含：

a)增加该项的DSA的名(称)。

b)targetObject的名(称)是增加该项的DSA在人请求中接收到的名(称)。如果被链接的请求

来自一个DUA(在这种情况下，它的隐含值为XOperation中的object或baseObject)，或者如

果它的值与出请求中的ChainingArgument内的targetObjeet值相同(实际相同或隐含相同)．

则该参数被忽略。

c)operationProgress的值是增加该项的DSA在人请求中接收到的值。

dsa应是主可辨别名，且不应包含可替代可辨别名。被处理的targetObject中的每个RDN都应是

一个主RDN。

在RDN的AttributeTypeAndDistinguishedValue内的组件valuesWithContext中可以包含带有上

下文的可替代可辨别名。

10．7引用类型

引用类型ReferenceType的值指示了在GB／T 16264．2—2008中定义的各种类型的引用之一。

ReferenceType：：一ENUMERATED{

superior (1)，

subcrrdinate (2)，

cross (3)，

nonSpecificSubordinate (4)，

supplier (5)，

master (6)，

immediateSuperior (7)，

self (8)，

ditBridge (9))

10．8访问点信息

有三种类型的访问点：

a) 一个AccessPoint值标识了一个特定的点．在该点可以对目录，更明确来说是对一个DSA或一

个LDAP服务器．进行访问。当标识的是一个DSA时，则访问点应具有相关DSA的名(称)

Name，并且可有一个表示层地址PresentationAddress，用于该DSA的OSI或IDM通信，在这

种情况下，不能出现labeledURI。当标识的是一个LDAP服务器时，则访问点应有一个La—

beleduRI，用于与该LDAP服务器的LDAP通信中。若LabeledURI项存在，则Name和Pre—

sentationAddress都应被忽略．且SET OF protocollnformation不应当出现。

AccessPoint：：一SET{

ae—title E03 Name，

address[1]PresentationAddress，

protocolInformation E2]SET SIZE(1_．MAx)OF Protocollnformation OPTIONAL，

labeledURI[6]LabeledURI OPTIoNAL}

LabeledURI：：一DirectoryString{ub—labeledURI}

b) 一个MasterOrShadowAccessPoint值标识了目录的一个访问点。访问点的category，取值或

者为master，或者为shadow，依赖于它是指向一个命名上下文，还是指向一个公共可用的复制

区。组件chainingRequired指示对于此DSA，链接是否是需要的，即不应当向该DSA返回一

个转向推荐。

MasterorShadowAccessPoint：：一SET{

CoMPONENTS OF AccessPoint．
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category[3]ENuMERATED{

master(0)，

shadow(1))DEFAULT master，

chainingRequired[5]BOOLEAN DEFAULT FALSE}

c)一个MasterAndShadowAccessPoints值标识了目录的一系列访问点，即一系列相关的DSA

和／或LDAP服务器。这些访问点共享特性，每个访问点都标识了一个DSA或LDAP服务

器，这些DSA或LDAP服务器都拥有来自一个公共命名上下文的条目信息(或者如果值是属

性nonSpecificKnowledge的一个值时，则是来自一个由DSA主管的命名上下文的一个公共集

合中)。MasterAndShadowAccessPoints的一个值指示它所包含的每个AccessPoint值的cate—

gory。命名上下文的主DSA或LDAP服务器的访问点不必包含在此集合中。

注：实现者应当认识到对于一个LDAP服务器来说，这种情况是可能的，即使它被标识为shadow，它也可以根

据接收到的LDAP更新操作来更新条目。

MasterAndShadowAccessPoints：：=SET SIZE(1．．MAX)OF MasterOrShadowAccess—

Point

一个AccessPointlnformation值标识了一个或多个目录的访问点。

AccessPointInformation：：一SET{

COMPoNENTS 0F MasterOrShadowAceessPoint，

additionalPoints[4]MasterAndShadowAccessPoints 0PTIoNAL)

若产生一个AccessPointInformation值的DSA是按照第l版本实现的DSA，则该集合中的可选组

件不存在。若解释AccessPointlnformation值的DSA是按照第l版本实现的DSA，则出现的任何Mas—

terAndShadowAccessPoints值都被忽略。

若DSA是按照第2版本和后续版本实现的，则为一个AccessPointlnformation值而产生的Master-

OrShadowAccessPoint值组件的种类可以是属主或影像，由产生该值的DSA的知识选择规程来决定。

它可以被看作是一个建议的访问点，由产生该值的DSA向接收该值的DSA提供。可选的，还可以为一

个AccessPointlnformation值产生一个MasterAndShadowAccessPoints值。它由附加的信息组成，这

些信息可以由接收DSA的知识选择规程来部署，用于决定一个替代的访问点。

10．9 D1T桥接知识

一个ditBridgeKnowledge值标识了一个特定的点，在该点可以对另一个DIT，更明确来说是对一个

DSA或一个LDAP服务器进行访问。ditBridgeKnowledge指定了一个访问．accessPoint，在这点上可

以访问到DSA或I，DAP服务器。

DitBridgeKnowledge：：一SEQUENCE{

domainLocalID DirectoryString{ub—domainLocalID}OPTl0NAL，

accessPoints MasterAndShadowAccessPoints}

domainLocalID包含一个可读的描述符，标识了包含在引用中的DIT。

10．10排除

正如在10．3中定义的那样，ChainingArguments中的exclusions组件被用于限制某个搜索操作的

范围，这是通过标识一系列的作为目标客体下级的条目以及它们的所有下级来实现的，所标识的这些条

目都不能包含在该搜索操作的处理过程中。组件exclusion被定义为ASN．1数据类型Exclusions的一

个值。

Exclusions：：一SET SIZE(1_．MAX)OF RDNSequenee

Exclusions集中的每个RDNSequence值都应当标识一个作为目标客体下级的命名上下文的上下

文前缀。如果一个DSA接收到一个search请求，且携带的某个RDNSequence值不符合本限制，则该

DSA可忽略此值。RDNSequence是相对于目标客体的，因此不是上下文前缀的可辨别名。
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Exclusions应是主可辨别名。可替代可辨别名和上下文信息也可以包含在内。

除了可以作为某个用户请求中一部分，Exclusions还能够被DSA使用，使得在影像信息存在的情

况下，从搜索子请求中返回的复制信息最少。

图5举例说明了Exclusions的一种用法示例。在这个例子中，一个DSA拥有两个复制区．其中一

个在另一个的下面。一个起始于上下文前缀x，另一个起始于上下文前缀c。一个处于Y的条目拷贝

拥有三个下级引用，分别指向命名上下文A、B和c。

作为一个示例，如果该DSA执行了一个子树搜索，该搜索起始于命名上下文x内的一个基本客

体，则DSA能够从复制区x和c中提供信息。命名上下文A和B中的信息应通过下级引用才能够被

提供。在执行请求分解时．可用于partialResults或链接中的连续引用，将指定Y为目标客体，而c为一

个Exclusions集内的单独元素。

图5排除

10．11连续引用

一个连续引用ContinuationReference描述了某个操作的全部或部分是如何在一个不同的DSA、

1．DAP服务器或它们的某种组合中继续执行的。典型地．当包含在内的DSA不能够或不愿意自己去传

播请求时，连续引用是作为一个转向推荐来返回的。

ContinuationReference：：一SET f

targetObject E03 Name，

aliasedRDNs 1-13 INTEGER OPTIONAL，——仅出现在第1皈本系统中

operationProgress Ez3 0perationProgress，

rdnsResolved r3]INTEGER OPTIONAL，

referenceType L4]ReferenceType，

accessPoints E5]SET OF AccessPointInformation，

entryOnly[63 BOOLEAN DEFAULT FALSE，

exclusions[73 Exclusions 0PTIONAL，

returnToDUA r8]BOOLEAN DEFAULT FALSE，

nameResolveOnMaster[9]BOOLEAN DEFAULT FALSE}

不同组件的含义定义如下：

a) 组件targetObject指示了在继续执行操作中所要使用的客体名。它可以不同于人请求中接收

到的targetObject中的名(称)．例如在一个别名被解除引用，或者搜索中的基本客体已经被定

位的情况下。在targetObject中的RDN应是主RDN(对于已经处理过的RDN)。带上下文的
1 9
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可替代可辨别值也可以包含在内。

b)组件aliasedRDNs指示了在目标客体名中有多少个RDN(如果有的话)已经被别名解除引用

处理过了。当且仅当别名已经被解除引用时该变元存在。

注：提供本组件是为了与目录第1版本的实现相兼容。根据后续的目录规范版本实现的DUA(和DSA)应当

总是忽略后续请求的CommonArgumems中的此参数。在这种情况下，如果别名解除引用到其他别名时，

目录不会发出差错信号。

c) 组件operationProgress指示了已经完成的名(称)解析的数量，该参数将控制指定DSA的后续

操作的执行，假设接收continuationReference的DSA或DUA希望在其后继续执行。

d)组件rdnsResolved的值(如果名(称)中的部分RDN不能进行完全的名(称)解析，但是被假设

通过一个交叉引用而纠正了，在这种情况下，才需要出现该组件)指示了实际上有多少个RDN

仅使用内部引用就已经被解析过了。

e) 组件referenceType指示了什么类型的知识被用于产生此连续引用。

f) 组件accessPoints指示了为了获得此连续引用而需要接触的访问点。仅在包含非特定下级引

用时，才能够出现多个AccessPointInformation项。

g)当初始操作是一个搜索操作，且subset变元被设置为oneLevel，并且遇到一个别名条目是

baseObject的直接下级时，在这种情况下，组件entryOnly被设置为TRUE。针对targetObject

名(称)成功地执行了名(称)解析的DSA，应对此唯一的命名条目执行客体赋值。

h)组件exclusions标识了一系列下级命名上下文，这些下级命名上下文不能由接收方DSA

部署。

i)元素returnToDUA是可选提供的，当创建此连续引用的DSA希望指示出它不愿意通过一个

中介DSA来返回信息(如出于安全原因)．并且希望指示出信息可以通过初始DUA或LDAP

客户机和DSA之问的一个DAP或LDAP操作而直接可用时，则提供此组件。若returnToD-

UA被设置为TRUE．则referenceType可以被设置为self。

j)元素nameResolveOnMaster是可选提供的，当创建此连续引用的DSA遇到NSSR时，则提供

此组件。如果设置为TRUE，则它指示后续的名(称)解析，即与从nextRDNToBeResolved开

始的剩余RDN进行匹配时，不能使用条目拷贝信息，其中包括多主实现中的可写拷贝；对每

个剩余RDN的后续解析应在该RDN所标识的条目的主DSA内进行(见20．1)。

11绑定和解绑定

DSABind和DSAUnbind分别被DSA用在访问另一个DSA的时间段的起始点和结束点。一个

DSP联系的绑定和解绑定本身不能够导致在联系过程中所请求的任何分布式分页结果的丢失。

11．1 DSA绑定

一个DSABind操作被用于开始两个提供目录服务的DSA之间的合作阶段。

DSABind：：一BIND

ARGUMENT DirectoryBindArgument

RESULT DirectorvBindResult

BIND—ERROR DirectoryBindError

DSABind中的组件与目录绑定DirectoryBind(见GB／T 1 6264．3—2008)中的对等部分是相同的，

除了下列所述的不同：

--DirectoryBindArgument中的Credentials允许标识始发DSA的AE—Title的信息能够被发送
到响应DSA。AE—Title的格式应为一个目录可辨别名。

--DirectoryBindResult中的Credentials允许标识响应DSA的AE-Title的信息能够被发送到始
发DSA。AE-Titie的格式应为一个可辨别名。
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～—DsA的名(称)或AE—Title可以使用可替代可辨别名．并且可以包含上下文信息。
注l：因为名(称)可被用于简单证书或强证书，因此可以使用可替代可辨别名，如果它们存在的话。然而，如

果不使用主可辨别名，则基于名(称)的鉴别和访问控制可以不能按照期望的那样工作。随后对已鉴别

的BIND操作的成功处理，无论在BIND操作中使用什么样的名(称)，从此以后被绑定的实体相互之间

应知道它们的主可辨男4名，以便简化在BIND生效过程中访问控制的操作。

注2：鉴别所要求的证书可以被安全交换服务元素(见GB／T 16264．5--2008)所携带，在这种情况下，它们不

出现在绑定变元或结果中。

11．2 DSA解绑定

两个提供目录服务的DSA之间合作阶段结束时的解绑定，如果用于OSl环境，则在GB／T16264．5～

2008的7．6．4和7．6．5规定，如果用于TCP／IP环境，则在GB／T16264．5 2008的9．3．2规定。

12链接操作

对于每个用于访问目录抽象服务的操作，在合作的DSA之问都有一个一一对应的对等操作。所选

择的操作名(称)要体现出这种对应性，因此在合作的DSA之间使用的操作名(称)前都增加一个前缀

“链接”。

链接操作的变元、结果和差错都是从目录抽象服务的相应操作的变元、结果和差错中系统构建而成

的(见12．1的描述)，只有一个例外。这个例外便是ChainedAbandon操作，它在语法上是等同于它相对

应的目录抽象服务的(见12．2的描述)。

12．1链接操作

如果一个DSA接收到来自一个DUA或LDAP客户机的操作，则它可以选择构建该操作的一个链

接形式来将此操作传播到另一个DSA。而接收到一个操作的链接形式的DSA．也可以选择将此操作链

接到另外一个DSA。

调用一个操作的链接形式的DSA可以对操作的参数进行签名、加密，或签名并加密；而执行操作的

DSA，如果被这样请求的话，也可以对操作响应者所返回的结果或差错进行签名、加密或签名并加密。

从某个LDAP客户机处接收到一个操作的DSA，或者从另一个DSA处接收到一个LDAP操作的

DSA，可以选择将原始的LDAP客户机提供的操作传播到一个LDAP服务器。

～个操作的链接形式的规范是使用参数化类型chained{)。

chained f OPERATION：operation}OPERAT／(3N：：一{

ARGUMENT OPTIoNALLY—PROTECTED{

SET{

chainedArgument ChainingArguments，

argument[03 operation．＆ArgumentType))

RESULT OPTIONALLy-PROTECTED{

SET{

chai_nedResult ChainingResults，

result Eo]operation．＆ResultType))

ERRORS{operation．&Errors ExCEPT referral dsaReferral)

CODE operation．＆operationCode)

注1：可以被用于chained{)中的实际参数的目录抽象服务的操作包括abandoned差错。在一个链接操作的一系列

可能差错中，此差错的出现体现了12．2讨论的可能性，即当一个链接的联系失效时，可以为chainedModify操

作产生一个chainedAbandOD。

注2：在附录A中对DSA抽象服务的明确规范中，应用了此参数化类型来构造所有的抽象服务的链接操作。派生

出的操作的变元具有下列组件：

a)chainedArgument：这是ChainingArguments的一个值，包含了除始发DUA或LDAP客户机
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提供的变元之外的那些信息，为了让执行的DSA或LDAP服务器能够完成操作，需要这些信

息。该信息类型在10．3定义。

b)argument：这是operation．＆Argument的一个值，包含了DUA提供的原始变元，如同在

GB／T 16264．3—2008的相应章条规定的那样，或者包含了LDAP客户机提供的原始变元，如

同在RFC 2251的相应章条规定的那样。

注3：如果认为适当的话，它还可以封装除了源自DAP或LDAP的PDU类型之外的其他PDU类型。完成上述工

作机制的规范尚待研究。

如果请求成功．则派生操作的结果具有如下组件：

a) ehainedResult：这是ChainingResults的～个值，包含了除将要提供给始发DUA的信息之外的

那些信息，在某个链接中，之前的DSA可能需要这些信息。该信息类型在10．4中定义。

b) result：这是operation．＆Result的值，由该操作的执行者将要返回的结果组成，并且将要被放

在返回给始发DUA的结果中而被传递回去。该信息在GB／T 16264．3—2008的适当章条中

规定。

如果请求失败，除了dsaReferral要替代referral被返回之外，还将返回operation．＆Errors差错集

中的一个差错。可被上报的差错集在GB／T 1 6264．3 2008中为相应操作描述。差错dsaReferral在

13．2中描述。

12．2链接放弃操作

ehainedAbandon操作由一个DSA使用，向另一个DSA指示它不再对之前调用的某个分布式操作

继续被执行感兴趣。这可以出于多种原因，其中示例如下：

——让DSA初始发起链接的操作本身已经被放弃了，或者由于联系的中断而被隐含中止了；

——DsA已经通过另外的方法获得了必要的信息，例如已经从一个包含在并行多链接中的某个更

快的响应DSA处获得了信息。

一个DSA永远都不能被迫发起一个chainedAbandon，或者实际上确实放弃了一个操作，如果被要

求如此的话。

如果ehainedAbandon真正成功停止了某个操作的执行。则将有一个结果被返回．且相应的操作将

返回一个abandoned差错。如果ehainedAbandon没有成功停止某个操作，则它本身将返回一个aban—

donFailed差错。

12．3链接操作和协议版本

要求协议版本要高于第1版的操作(例如带某些变元的modifyEntry操作)，或者当与某个版本高

于第1版的协议使用时，返回不同结果的操作(例如带一个签名变元的modifyEntry操作)，应仅被链接

到与传送请求的联系具有相同版本或更高版本的联系上。

3链接差错

13．1 引言

在大多数情况下，在目录抽象服务中返回的相同差错都能够在DSA抽象服务中返回。例外情况是

dsaReferral差错被返回(见13．2)，而替代TReferral，同时下列服务问题具有相同的抽象语法但具有不

同的语义：

a)invalidReference：返回此差错的DSA在呼叫方DSA的知识中检测到一个差错，呼叫方DSA

的知识在链接变元referenceType中指定。

b)loopDeteeted：返回此差错的DSA在目录的知识信息中检测到一个环回。

可以出现的差错的优先级同目录抽象服务中的优先级相同，在GB／T 16264．3 2008中指定。

如果在一个链接操作中出现了一个差错，则响应方DSA可对返回的差错进行签名、加密或签名并

加密。
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13．2 DSA转向推荐

dsaReferral差错由DSA产生，无论何种原因，当DSA不愿意将该操作链接到一个或多个其他

DSA而继续执行该操作时，产生此差错。它可以返回一个转向推荐的环境在8．3描述。

dsaReferral ERROR：：一{

PARAMETER OPTIONALLY—PROTECTED f

SET{

reference E0]ContinuationReferenee，

contextPrefix[1]DistinguishedName OPTIONAL，

COMPONENTS OF CommonResults})

CODE id—errcode—dsaReferral}

不同参数的含义如下所述：

a) ContinuationReference包含调用者在将适当的请求传播到另一个DSA或一个LDAP服务器

时所需的信息。该信息的类型在10．1l规定。

b)如果该操作的ChainingArguments的returnCrossRefs组件取值为TRUE，且该转向推荐是基

于一个下级引用或交叉引用，则可以可选地包含参数contextPrefix。任意DSA的管理机构将

决定哪种知识引用(如果有的话)能够以此种方式返回(例如，其他方式可以对该DSA是保密

的)。

contextPrefix或一个继续转向推荐应是主可辨别名。带上下文的可替代可辨别名可以包含在任

意RDN的AttributeTypeAndDistinguishedValue的valuesWithContext组件中。

所提供的信息能够可选地通过使用CommonResults中的notification组件进行限定。

第五篇：分布式规程

14概述

14．1范围和限制

本章规定了DSA所执行的目录分布式操作的规程。每个DSA都独立地执行下面所描述的规程；

所有DSA的集体行为将构成目录提供给用户的完整的服务集合。

14．2一致性

本章对DSA规程的描述是基于GB／T 16264．2 2008中的第8章和第9章描述的模型，以及本目

录规范的第7章和第8章描述的模型。流程图及其相应的文字描述是一种方式，将一个给定的向DSA

输入的外部(DAP、LDAP和／或DSP)输入集合映射为该DSA所产生的一个或多个外部输出(即一个

结果、差错、转向推荐或链接请求等)，依赖于该DSA所拥有的特定的DSA信息树。

目录很可能分布在各种不同的DSA之间，这些DSA可根据目录规范的不同版本实现，或者仅支持

LDAP的实现等。发起请求的DUA或LDAP客户机不会关注满足DUA或I。DAP客户机请求的一个

或多个DSA是按照哪个版本实现的。因此，要在这样一个异构环境下执行操作．DSA应根据

GB／T 16264．5 2008的第12章中定义的扩展规则来实现。

注l：仅支持I．DAP而实现的DSA，可根据，也可不根据该扩展规则来实现。

DSA的实现应在功能上与这里所描述的这些规程所规定的外部行为是等价的。某个特定的DSA

在实现时，如何根据给定的输入以及拥有的DSA信息树而导出正确的输出，所使用的算法是没有被标

准化的。

注2：伴随规程的流程图是辅助性的．用来帮助对规程的理解。但不能认为它们是对文字描述的一种精确替代。

对于某个特定的规程．如果在文字描述和流程图之间有分歧，则认为文字描述的优先级较高。

14．2．1包含第1版本DSA的交互

如果修改操作是在跨DSA的边界进行评估的(即带有TargetSystem的addEntry操作，移除或重命

名某个上下文前缀等操作)，则本目录规范仅规定了两个第2版本或后续版本的DSA应当具有何种行

船
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为。两个第1版本的DSA之间的交互，以及第1版本的DSA和第2版本或后续版本的DSA之间的交

互，不在本系列目录规范的定义范围之内。如果混合版本的DSA之间具有一个分等级的操作绑定，则

彼此版本的知识可允许向用户给出一个一致性方面的差错。

14．3概念模型

目录分布式操作的复杂性引发了这样的一个需求，即同时使用叙述性描述技术和图形描述技术来

进行概念建模。然而，无论是叙述性方法还是图形图表方法都不能被认为是对分布式目录操作的一种

正式描述。

14．4 DSA的单独操作和合作操作

该模型从两个不同的视角对DSA操作进行观察，这两个视角结合起来共同提供了一个完整的目录

操作视图。

a) 以DSA为中心的视角：在这种视角下，支持目录的一系列规程都从一个单独DSA的视点进行

描述。这就使得为每个规程都提供一个明确的规范成为可能，并且能够完整地解决它们之间

的相互关系和全面的控制结构。第】6章到第22章便从一个以DSA为中心的视角描述了

DSA规程。

b) 以操作为中心的视角：以DSA为中心的视点提供了完整的细节，但对理解单个操作的结构变

得困难，这些操作可被多个DSA所执行。因此在后面的第15章采用了一个主要以操作为中

心的视点来介绍应用到每个操作的执行阶段。

为了支持目录的分布式操作，每个DSA都应执行两类动作，一类是实现每个操作的自身目的所需

的动作，另一类是为了将这些实现在多个DSA间分布所需的附加动作。第15章研究了这两类动作之

间的差异。第16章到第22章对这两类动作都给出了详细规定。

14．5 DSA之间的合作商定

所有的DSA如果根据它们所拥有的命名上下文而处于一种下级／上级关系中，则这样的DSA之间

具有分等级操作绑定和／或非特定的分等级操作绑定，依赖于这些DSA所拥有的知识引用的类型。

两个DSA之间的分等级操作绑定和非特定分等级操作绑定可通过使用第24章和第25章中定义的规

程来进行管理，或者通过其他的途径(如电话)来进行管理。

一个DSA，如果它拥有的条目处于其上级DSA的管理区内，则该DSA应管理子模式，应遵循控制

搜索规则(如果有的话)，且应按照管理机构的要求对条目的访问进行控制。管理区内条目的调整可按

照GB／T 16264．2—2008中定义的那样执行，也可通过本地机制来执行。

15分布式目录行为

15．1 操作的合作实施

每个DSA都配备有相应的规程来完整地实施所有的目录操作。如果一个DSA包含完整的DIB，

则在这种情况下，实际上所有的操作都完全是在此DSA内部执行的。如果DIB是分布在多个DSA内

的，则在这种情况下，一个典型操作的实现是分段的，在每个潜在的合作DSA内将仅执行该操作的一

部分。

在分布式环境中，典型的DSA将每个操作都看作是一个临时事件：由一个DUA、一个LDAP客户

机或某些其他DSA所调用的操作；DSA对相应客体进行处理，然后将其前向到另一个DSA以便作后

续处理。

一个替代视点认为整个处理是在其实施过程中通过多个合作的DSA由一个操作所完成的。这种

视角揭示了可以应用到所有操作的公共处理阶段。

15．2操作处理的阶段

每个目录操作都可被认为由三个不同的阶段构成：

a)名f称)解析(Name Resolution)阶段，在此阶段，某个特定操作将要执行的条目所在的客体名

被用来定位拥有此条目的DSA；
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b)赋值(Evaluation)阶段．在此阶段，某个特定的目录请求所指定的操作(如一个阅读操作)被真

正地执行；

c)结果合并阶段(Results Merging phase)，在此阶段，某个指定操作的结果被返回到发出请求的

DUA或LDAP客户机。如果选择了交互的链接模式，则结果合并阶段可包含多个DSA．其中

每个DSA都在之前的一个或两个阶段中将原始请求或子请求(如1 5．3．1中的定义——请求

分解)链接到另一个DSA。

在操作为阅读、比较、列表、搜索、修改条目、修改DN和移除条目的情况下，名(称)解析针对的是在

操作参数中所提供的客体名。在操作为增加条目的情况下，名(称)解析的目标条目是操作参数所提供

的条目的直接上级。

条目——这可以很容易地通过将操作参数所提供的名(称)中的最后一个RDN去掉而得到(这是

通过18．3．1中FindDSE过程中的本地参数m而实现的)。

针对某个特定条目的操作可被初始发送到目录内的任意DSA。该DSA，使用它的知识，还可联合

其他的DSA一起，通过上述三个阶段来处理此操作。

15．2．1名(称)解析阶段

名(称)解析是一个将某个声称名(称)中的每个RDN与DIT的弧(或顶点)进行顺序匹配的过程，

逻辑上起始于DIT的根，并在DIT内一直向下进行。然而，由于DIT是分布在任意的多个DSA内的，

因此每个DSA可仅能够执行名(称)解析过程中的--zJ,部分。一个给定的DSA通过遍历它的本地

DSA信息树来执行名(称)解析过程中属于它的那部分。该过程在第18章中描述，并且提供了相应的

图(见图9到图12)。基于它的本地DSA信息树，以及包含在内的知识信息，一个DSA能够推断出名

(称)解析是否可以被一个或多个其他DSA继续进行，或者名(称)是否是差错的。

如果服务控制选项manageDSAIT被设置，则名(称)解析阶段将被限制为仅在一个DSA信息树内

工作。

15．2．2赋值阶段

当名(称)解析阶段完成后，所要求的实际操作(如阅读或搜索操作)就开始执行了。

包含一个单独条目查询的操作——阅读和比较——可能完全是在此条目所在的DSA内执行的。

包含多个条目查询的操作——列表和搜索——需要定位目标客体的下级，而这些下级可处于同一

个DSA，也可处于不同的DSA。如果它们不是全部都处于同一个DSA内，则操作需要被指引到其他的

DSA来完成赋值过程，这些DSA是通过(适当的)下级引用、非特定下级引用、提供者引用、或主引用来

指定的。

如果服务控制选项manageDSAIT被设置，则赋值阶段将被限制为仅在一个DSA信息树内工作。

类似的，如果赋值过程起始于一个服务特定的管理区，则赋值将被限制在该管理区内。

15．2．3结果合并阶段

一旦赋值阶段的某些结果可用，则进入到结果合并阶段。

如果操作仅受一个单独条目的影响，则在这种情况下，操作结果可以被简单地返回给请求DUA或

LDAP客户机。如果操作受到多个DSA内的多个条目的影响，则在这种情况下，结果可以被组合。如

果对结果执行了保护．则结果不能被组合。返回给DUA或LDAP客户机的结果应是没有执行合并的

结果。

在结果合并后，允许返回给请求者的响应包括：

a)操作的完整结果；

b)不完整的结果，由于DIT的某些部分仍是不可查询的(仅应用于列表和搜索)。这样的一个部

分结果中可以包含为那些不能查询的DIT部分的连续引用；

c) 一个差错(转向推荐是一种特殊的情况)；以及

d) 如果请求者是一个DSA，则可以返回一个ChainingResults。

15．3管理分布式操作

在DSA可被要求执行的每个操作的变元中包含的信息，指示了当操作在跨越目录的多个DSA时，
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该操作的执行进展情况。这使得对于每个DSA来说可以执行处理所要求的适当方面，并且在将操作向

外前向到其他DSA前，记录此方面工作的完成。

在DSA中还包括附加的规程以便在物理上分布操作，同时支持由于它们的分布而引发的其他

需求。

15．3．1请求分解

请求分解是在DSA与其他一个或多个其他DSA和LDAP服务器通信之前，由DSA内部执行的

一个过程。一个请求被分解为多个子请求，因此每个子请求完成原始任务的一部分。例如在搜索操作

中，在基本客体被发现后可以使用请求分解。在分解后，每个子请求可被单链接或多链接到其他DSA

和／或LDAP服务器上，以便继续执行任务。

如果操作是由一个DUA发起的．则一个链接请求(见12．1)或子请求的argument应是未经修改的

操作变元，而如果操作是由一个LDAP客户机发起的，则该argument应是未经修改的LDAP消息。一

个接收到链接请求的DSA在做请求分解时不应当修改argument。

注：下面的各条规定了argument中的各个组件的需求。但不应当被解释为那些没有被显式提及的组件是可以修

改的。

15．3．2 DSA作为请求响应者

接收请求的DSA可以使用operationProgress参数来检查该请求的进展情况。这可以判断操作是

仍然处于名(称)解析阶段还是已经到了赋值阶段，以及DSA应准备满足操作的哪一部分。如果DSA

不能够完全满足请求，则它应或者将请求(通过单链接或多链接)传递到其他的能够帮助实现请求的一

个或多个DSA和／或LDAP服务器，或者返回另一个DSA或LDAP服务器的转向推荐，或者终止该请

求并返回一个差错。

15．3．3操作的完成

每个发起操作的DSA，或者将操作传播到一个或多个其他DSA和／或LDAP服务器的DSA，都应

保持该操作的存在踪迹，直到每个其他的DSA和／或LDAP服务器都已经返回了一个结果或差错，或

者操作的最大时间限制已经超时。此需求可应用到所有的操作、传播模式和处理阶段。它确保了传播

到目录的分布式操作可以按顺序结束。

15．4环回的处理

DIT可处于某种状态而引起环回。例如，在名(称)解析过程中．当对一个或多个别名进行的解除

引用，使得解析又回到DIT的相同分支上时，则出现环回。另一个引起环回的潜在原因是由于差错地

配置了知识引用。

在一个特定的目录操作的上下文内．如果在任何时间，操作返回到之前的某个状态，则出现环回，这

里，状态通过下面的组件来定义：

当前处理操作的DSA的名(称)；

——包含在操作变元中的targetObject的名(称)；

——包含在操作变元中的operationProgress，如1 0．5的定义。

这并不意味着一个操作不能被某个特定的DSA多次处理。然而，它意味着DSA不能多次处理处

于同一状态的同一个操作。

可以使用10．6定义的tracelnformation变元来控制环回，该变元记录了某个特定操作已经经历过

的状态序列。定义了两个策略来判断是否出现了环回，或者将要出现环回。这两个策略是环回检测和

环回避免，它们分别在1 5．4．1和1 5．4．2中描述。

环回检测是必选的，而环回避免是可选的。

15．4．1环回检测

一旦接收到一个目录操作，DSA最初应对操作进行有效性判断以确保该操作是可被继续执行的。

有效性判断的一个重要任务是检查环回，通过判断操作的当前状态是否已经存在于该操作的traceIn—

formation变元中所记录的之前状态序列中。检查环回的这一步骤便是环回检测。
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15．4．2环回避免

环回避免要求某个DSA，作为链接规程的一部分在将某个请求前向到另一个DSA之前，就要判断

由此而产生的操作状态(这是一个traceItem，接收的DSA在接收到它之后会将其增加到tracelnforma—

tion中)是否已经存在于该初始人操作的traceIn{ormation变元中记录的之前状态序列中。

若接收到转向推荐或对转向推荐进行操作，在这种情况下，就不能仅仅通过检查tracelnformation

来完成环回避免和环回检测。在这种情况下，每次DSA对转向推荐进行操作时，它都应存储由此而产

生的操作状态(目ptraceltem，接收的DsA在接收到该请求之后会将其增加到traceInformation中)，并且

将人请求记录也随之存储。在对某个转向推荐进行操作或返回某个转向推荐之前，DSA都需要检查此

列表，以便检查当准备为人操作服务时，相同的请求在之前并未发送过。

15．5分布式操作的其他考虑

15．5．1服务控制

在分布式环境中，为了操作能够按照所请求的方式执行，某些服务控制需要特殊的考虑。

a)chainingProhibited：一个DSA在决定某个操作的传播方式时，需要考虑此服务控制。如果它

被设置，则DSA将总是使用转向推荐方式。然而，如果它未被设置．则DSA能够依赖于它自

身的能力，选择是使用链接方式，还是使用转向推荐方式。

b)timeLimit：一个DSA需要考虑此服务控制以确保该DSA中没有超出时间限制。被某个

DUA请求执行操作的DSA，最初应注意DUA所表达的timeLimit，该时间限制以秒计，作为

完成该操作的可用的持续时间。如果要求链接，则timeLimit包含在将要传递到下一个DSA

的链接变元中。在这种情况下，同样的限制值将用于每个链接请求，且在此时间(UTC)之前，

操作应完成以满足最初规定的限制。在接收到指定了timeLimit的ChainingArguments时，接

收的DSA应遵守此限制。

c)sizeLimit：一个DSA需要考虑此服务控制以确保结果列表没有超出指定的尺寸限制。该限制

包含在初始请求的公共变元中，在请求被链接时将被无改变地传递。如果要求进行请求分解，

则相同的值包含在将要传递到下一个DSA的变元中．对每个子请求都应用完全的限制。当结

果返回时，请求者DSA分析多个结果，并将此限制应用于全体结果以便确保仅有请求的数量

被返回。如果超出了该限制，将在答复中指出。

d)priority：在所有的传播方式下，每个DSA都有责任确保操作的处理过程是有序的．以便支持

此服务控制，如果此服务控制存在的话。

e)localScope：操作被限制在一个本地定义的范围内，且每个DSA都不能将请求传播到该范围

之外。

f)scopeOfReferral：如果DSA针对某个列表或搜索操作返回了一个转向推荐或部分结果，则所

包含的连续引用应处于被请求的范围之内。

所有其他的服务控制都需要被遵守，但是它们的使用在分布式环境中不需要任何特别的考虑。

15．5．2扩展

如果一个DSA在处理过程的名(称)解析阶段遇到一个扩展操作，且判断操作应被链接到一个或多

个DSA，则它应在链接操作中无变化地包含任何出现的扩展。

注：一个管理机构，如果不希望传播一个扩展时。它可判断返回一个问题为unwillingToPer{orm的serviceError是合

适的。

如果一个DSA在处理过程的赋值阶段遇到一个它不支持的扩展，则有两种可能性出现。如果扩展

不是关键的，则DSA应忽略此扩展。如果扩展是关键的，则DSA应返回一个问题为unavailableCritical

Extension的serviceError。一个关键扩展，如果扩展到多客体操作，可能会导致出现多样的结果和服务

差错。合并这些结果和差错的DSA应抛弃这些服务差错．并且使用PartialouteomeQualifier的组件

unavailableCriticalExtension，正如在GB／T 1 6264．3 2008中描述的那样。

15．5．3别名解除引用

别名解除引用是创建一个新的目标客体名(称)的过程，它使用别名条目的AliasedEntryName的属
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性值来替换原始目标客体名的别名条目的可辨别名部分。在操作中的object名(称)不受别名解除引用

的影响。

15．5．4解析上下文变体的名(称)

在名(称)解析阶段，当RDN被处理时，通过确保RDN中的每个AttributeTypeAndDistinguished—

Value都使用该属性的主可辨别值作为其value，则可以创建一个新的目标客体名。通过这种方法，目

标客体名被处理为一个主可辨别名。这样做是为了提供一致的名(称)处理，尤其是在名(称)解析中可

以包含第3版本之前的DSA时。在操作中的object名(称)不受该替代的影响。

15．5．5分页结果

当DUA在搜索或列表操作的请求(见GB／T 16264．3 2008的7．9)中包含PagedResultsRequest

时，分页可以是由直接与DUA绑定DSA来执行的，这种DSA又被称为绑定DSA；或者可以是由拥有

搜索或列表操作请求中的baseObject／oNect条目的DSA来执行的(可以在一个或多个别名解除引用之

后)，这样的DSA又被称为初始执行者。如果分页是由绑定DSA执行的，该DSA也可以是初始执行

者，则这样的分页被称为绑定DSA的分页结果。如果分页是由初始执行者执行的，且初始执行者不同

于绑定DSA，则这样的分页被称为DSP分页结果。

一个支持DSP分页结果的DSA应：

——支持绑定DSA的分页结果；

——作为一个绑定DSA时，支持DSP分页结果；

——作为一个初始执行者时．支持DSP分页结果；且

——支持PartialOuteomeQualifier的子组件entryCount。

如果一个绑定DSA接收到一个包含PagedResultsRequest的搜索或列表请求．且绑定DSA不是该

请求的初始执行者时，则绑定DSA可选择在ChainingArguments中包含参数dspPaging。初始执行者

可选择完成DSP分页结果。这种情况会通过在PartialOuteomeQualifier中包含一个queryReference参

数而向绑定DSA发出信号。返回给DUA的queryReferenee将被用于检索下一页。

如果初始执行者不支持DSP分页结果，或者选择不去执行DSP分页结果，则绑定DSA可执行正

常的绑定DSA分页。

一个作为执行者但不是初始执行者的DSA，应忽略chainingArguments中可能的dspPaging组件．

并且它应遵守服务控制sizeLimit，如果该服务控制存在的话。

15．6分布式操作的鉴别

目录的用户，以及提供目录服务的管理机构可根据它们自己的决定，要求目录操作被鉴别。对于任

意一个特定的目录操作，鉴别过程的特性依赖于当时生效的安全策略。

有两个鉴别规程的集合可用，两者联合起来共同满足一定范围内的鉴别需求。一个规程集是由绑

定提供的：这些规程简化了两个目录应用实体之间为了建立一个联系而所需的鉴别。绑定规程包含了

一定范围的鉴别交互．从身份的简单交换到强鉴别。

除了绑定所提供的建立联系时对等实体之间的鉴别外，在目录内还定义了另外的规程使得独立的

操作也可被鉴别。定义了两个不同的目录鉴别规程集。一个是发起者鉴别服务．由一个DSA对原始服

务请求的发起者进行鉴别。第二个是结果鉴别服务。由发起者对返回的任意结果进行鉴别。

对于发起者鉴别，定义了两个规程，一个是基于身份的简单交换，被称为基于身份的鉴别；另一个是

基于数字签名技术，被称为基于签名的鉴别。前一个规程从本质上说是最初级的，因为身份交换是基于

可辨别名的交换，而可辨别名是明文传送的。

对于结果鉴别，定义了一个单独的结果鉴别规程，是基于数字签名技术的；由于一般从本质上来说

结果核对是复杂的，因此没有定义简单的．基于身份的规程。

差错响应的鉴别可被这些规程所支持。

下面所描述的服务被认为是对绑定服务所提供服务的增强；假设绑定规程在对目录操作进行鉴别

之前就已经被成功实现了。
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DSA所实现的提供发起者鉴别和结果鉴别的规程在第22章规定。

16操作调度程序

操作调度程序是DSA内主要的控制规程。它引导每个操作都经过请求处理的三个阶段。因此，操

作调度程序使用一系列的规程来完全地处理请求，如图6所示。

本地 DSP DSP 本地 答复

请求 请求 答复 答复

结果合并

验证规程；lJl I
DSP

结果 答复

错误 合并规程

错误 f

发现DSE

返回条广-：■z=_=：=]
规程

DSP

请求

DSP

返回条 l 列表维续 答复

目适合 评估 J 引用规程 l

謦改 革客体查询 梦并吁童铘 I嚣青鬈f=肉I志l◇是 J 相关的 I

I条目规程广

◇否
◇是
I舌f

J● t

l列气墨”ll列裂’．
搜索规程 ．搜索规程
检测规程(II) 检测规程(1)I

错误＆结果 一误 结k I
搜索(1【)L—l搜童(I)Lj
规程 l 规程 I

图6操作调度规程
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16．1通用概念

16．1．1规程

操作调度程序所部署的每一个规程都包含一个概念性的接口定义，这是根据其参数来定义的，即变

元、结果和差错等；同时还包含一个关于规程步骤本身的描述。这些规程的行为通过流程图和文字来描

述。在一个流程图内所使用的符号具有如下语义(见图7)。

规程的入口点

基于条件的分支
(两个或多个输出)

要执行的一个动作

[三三三三)一l瑟纛器!鍪纛

(至3然；霉≥雾足
或可能不存在．

所有的x

耋萎鑫蚤鞴窨裂譬步骤

。 跨越多个流程图
的搜程的继续

图7流程图中使用的符号

16．1．2公共数据结构的使用

所有的规程都使用一些数据结构，这些数据结构在操作调用程序内，在某个操作的处理过程中是可

用的。这些数据结构用于协调操作调用程序内的数据流。大多数这些数据结构都直接与操作的变元和

为操作而产生的结果相关联。变元和结果组件的表示都是在相关的ASN．1定义中使用它们的名(称)

来完成的(例如链接变元的operationProgress组件)。如果这些结构中的任意一个是复合结构，则该结

构的一个组件可被表示为compound．component(例如operationProgress．nameResolutionPhase)。

下面数据结构在操作调用程序中定义：

——NRcontinuationList：所创建的连续引用的列表，在名(称)解析连续引用规程中使用。

——SRcontinuationList：所创建的连续引用的列表．在列表或搜索连续引用规程中使用。

—一admPoints：名(称)解析过程中收集到的类型为管理点的DSE的引用列表。

——referralRequests：由于运行转向推荐而被链接的请求或子请求的列表。每个这样的请求／子

请求都以Traceltem的形式进行概括。该列表被1 5．4．2中定义的环回避免规程使用。

--emptyHierarchySelect：一个布尔型的变量，其值可在等级选择规程中被设置。在一个搜索操
作过程中，当第一次进入等级选择规程时．假设该变量被重置。

——streamedResultsOK：一个布尔型的变量，其值在名(称)解析规程中被设置，用来指示该操作

可接收流结果。该变量的缺省值为false。

另外．一个规程还可使用本地定义的一系列变量。

16．1．3差错

在处理的每个阶段，执行任何子规程时．都可检测到差错。在本子规程中标识的差错一般会作为一

个相应的协议差错返回给请求者。在这种情况下，操作调度程序将被立即终止。如果在接收到多个差

错的情况下．本地规程可选择返回其中的一个。

可选的，一个规程也可选择在操作处理的某个点来处理差错(例如。如果一个带有问题为busy的

serviceError被返回给一个链接搜索子请求)。在这种情况下，规程将继续它的运行，而不会有差错返

回给请求者。

可选的，DSA可基于所选择的DirQOP和所请求的差错保护，对某个分布式操作中返回的差错进行

签名、加密，或签名并加密。
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16．1．4异步事件

在操作调度程序内对某个操作请求的处理过程中，可发生多个异步事件。下面的段落规定了如何

去处理时间限制或尺寸限制或管理限制的越限、联系的丢失，以及对一个正在进行的操作发起放弃请求

等事件。所有其他异步事件的处理，如本地策略的决定等，不在本目录规范的定义范围之内。

16．1．4．1时间限制

在CommonArguments中规定的timeLimit可以在操作过程中的任意时间点到期。在这种情况下，

一般会有一个问题为timeLimitExceeded的servieeError返回给发出请求的DUA、LDAP客户机或

DSA，且操作调度程序将被终止。可选的，一个规程可以选择某种不同的方式来处理本事件(如在一个

搜索请求的处理过程中)。

如果一个DSA接收到从另一个DSA发来的请求，且超越了时间限制，则它应发送一个问题为

timeLimitExceeded的serviceError，而不再对请求进行任何后续处理。

如果一个DSA正在处理一个(子)请求，且当timeI．imit到期时，尚无结果可用，则它应向请求者返

回一个问题为timeLimitExeeeded的serviceError。

如果一个DSA正在处理一个子请求，且当timeLimit到期时，有结果可用，则它应向请求者返回一

个结果，并具有如下内容：

a) 一直到timeLimit到期前，所有收集到的结果；

b) 结果参数partialOutcomeQualifier中的limitProblem组件应被设置为timeLimitExceeded；

c)结果参数partialOutcomeQualifier中的unexplored组件应为每个DSA集包含一个连续引用

值．这些DSA是子请求发向的目的地，但是它们的结果没有被包含在返回给请求者的结果中。

该组件中还应当包括本DSA不愿意发送子请求的那些DSA的连续引用值。

16．1．4．2联系丢失

如果与请求者之间的联系丢失，则所有可以返回的结果都会丢失。DSA可选地为每个正在执行的

查询(子)请求发送一个chainedAbandon请求，除非与正在讨论的DSA的联系也丢失了。这些chained—

Abandon请求的所有响应，以及正在执行的(子)请求的所有响应都应被丢弃。在DSP分页结果的情况

下，绑定DSA应当取消当前的分页结果，这是通过选择PagedResultsRequest中的abandonQuery选项

而产生一个新的分页结果请求来实现的。

如果与当前链接的子请求的其中一个的联系丢失，但与请求者的联系尚未丢失，则仅对于查询操作

而言，DSA可以可选地对指向其他能够处理链接请求的DSA的任何可替代引用进行尝试(例如，当与

主DSA的联系丢失后，可以尝试指向某个影像DSA的引用)。如果这样也不成功，则DSA应按照如下

所述：

a) 如果operationProgress．nameResolution的值被设置为notStarted或proceeding，则或者向请

求者返回一个问题为unavailable的serviceError，或者返回一个转向推荐差错，其连续引用中

包含能够继续处理操作的DSA集。如果在名(称)解析过程中使用了非特定下级引用．且不是

所有的当前联系都丢失，则可选地可以尝试进行名(称)解析，但不包括联系丢失的DSA。如

果这样也失败，则返回一个问题为unavailable的serviceError，或者返回一个包含NSSRs完整

集合的转向推荐差错。

如果使用本地知识的DSA已知需要链接到丢失了联系的DSA上，这可体现在适当的Master—

OrShadowAccessPoint值中，则它应选择发送一个问题为unavailable的serviceError，且数据

结构CommonResults的notification组件中应包含：

——一个dSAProblem通知属性，且值为id—pr-targetDsaUnavailable；以及

——一个distinguishedName属性，且值为DSA的可辨别名。

b) 如果operationProgress．nameResolution的值被设置为completed，且该请求是一个单客体操

作，则向请求者返回一个问题为unavailable的serviceError。
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c) 如果operationProgress．nameResolution的值被设置为completed，且该请求是一个多条目查

询操作，则DSA应在操作结果的pardalOutcomeQualifier．unexplored中增加一个连续引用．

并携带AccessPointInformation信息，用以标识可以继续处理该操作的DSA集，其中包括联系

已经丢失了的那些DSA。

16．1．4．3放弃操作

在某个操作的处理过程中，可接收到对该操作的一个放弃请求。在这种情况下，在处理放弃请求的

过程中．针对此要被放弃的操作，Abandon规程被调用。

16．1．4．4管理限制

可由本地DSA管理机构或者DSA实现本身施加某些限制，例如在处理一个请求时所花费的时间

量．或者返回数据的最大尺寸等。如果这些限制中的任意一个被越限，则DSA应或者返回一个问题为

administrativeLimitExeeeded的serviceError，或者返回一个部分结果(从已经收集的结果集中得到)，且

limitProblem被设置为administrativeLimitExceeded。

在通知属性dSAProblem中应返回的附加信息包括如下：

a) 如果限制是由管理机构施加的，则通知属性dSAProblem应取值为id-pr-administratorlmpos—

edLimit；

注：这并不意味着要求某种实现对实施管理限制的管理机构具有客户化的能力。

b) 如果限制是由某个实现约束引起的，且问题被认为是一个永久性的问题，则通知属性dSA—

Problem应取值为id-pr—permanentRestriction；

c) 如果限制是由某个实现约束引起的，且问题被认为是一个临时性的问题，如J临时拥塞，则通知

属性dSAProblem应取值为id-pr-temporaryRestriction。

16．1．4．5尺寸限制

在CommonArguments中规定的尺寸限制可在列表或搜索操作处理过程中的任意时问点被越限。

在这种情况下，应向请求者返回一个部分结果(从已经收集的结果集中得到)，且limitProblem被设置为

sizeLimitExceeded。另外，可使用unexplored组件来返回未访问到的DSA的连续引用。

如果这是一个搜索操作，且设置了entryCount搜索控制选项，则DSA应作一个最佳估计，即在考

虑访问控制但不是分等级选择时，如果没有尺寸限制，可以有多少个条目被潜在地返回，然后如果没有

尚未访问到的DSA，则使用bestEstimate选择．并将此数值在PartialOutcomeQualifier的entryCount组

件中返回，否则它应使用lowEstimate选择。然后操作调度程序被终止。

16．2操作调度程序的规程

操作调度程序为处理每个接收到的请求(通过DAP、LDAP或DSP)而执行的规程由下面的步骤来

定义。由于有别名解除引用，该规程也可以调用自己(一个本地请求)，在这种情况下，将返回一个本地

答复(而不是一个DAP、I，DAP或DSP答复)。

a)对操作变元的多个方面进行有效性验证(请求有效性验证规程)。如果在有效性验证过程中遇

到一个差错，则通过本地方式或通过DAP／I。DAP／DSP返回此差错。

b) 如果接收到的操作是一个放弃操作．则调用放弃规程，并随后返回一个答复。

c)通过执行发现DSE规程来对目标客体的名(称)进行解析(该规程中包括目标发现和目标未发

现子规程)。如果被请求的条目被发现且适用(根据服务控制、链接变元和本地策略决策等的

设置)，则继续第f)步的赋值阶段。如果在名(称)解析过程中遇到一个差错，则被返回。如果

条目被发现但不适用，继续执行步骤d)。

d) 凋用名(称)解析连续引用规程来处理NRcontinuationList中存储的连续引用列表。为了处理

这些连续引用．可向其他DSA发起链接请求(如果服务控制和本地策略决策允许的话)。

在出现差错的情况下，该差错或者通过本地方式，或者通过DAP／LDAP／DSP被直接返回。

如果链接请求产生了一个结果，则继续执行步骤e)。
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e) 凋用结果合并规程来将本地结果与接收到的链接结果合并起来。如果链接结果中包含内嵌的

连续引用，则它们可以首先被解析，若服务控制和本地策略允许或要求的话。

这样可导致发起附加的链接请求(其链接结果也可以包含内嵌的连续引用)。

合并后的结果被返回给调用者，同时对请求的处理停止。

如果对结果执行了保护，则不能对结果执行合并。

f) 如果操作是一个修改操作，继续执行步骤g)。

如果操作是一个单独条目查询操作，则继续执行步骤h)。

如果操作是一个多条目查询操作，则继续执行步骤i)。

g)在执行一个修改规程时，作为操作执行的结果，操作绑定可需要被建立、修改或终止，或者影

像可以需要被更新等。这些工作与初始操作的执行是同步进行的还是异步进行的，依赖于不

同的修改操作(以及本地策略)。一个本地或DAP／LDAP／DsP结果或差错被返回给调用者。

h)单独条目查询操作的结果，作为一个本地或DAP／I．DAP／DSP结果被直接返回给调用者。

i) 如果操作是一个多条目查询操作，则检查操作的nameResolutionPhase。如果它的值不是corn—

pleted，则分别调用列表(I)规程或搜索(I)规程，否则分别调用列表(Ⅱ)或搜索(11)规程。

j)调用列表(1I)规程的输出(结果或差错)以及调用列表(I)规程的输出(在这种情况下，该结果

为一个差错)能够直接返回给调用者(作为一个本地结果或DAP／LDAP／DSP结果)。

如果被调用的规程是列表(I)规程．则结果中可以包含连续引用，该连续引用应被解除引用

(依赖于服务控制和本地策略)。这可导致链接列表操作被发送到不同的DSA。为了合并结

果，继续执行第e)步骤，并呼叫结果合并规程。

k) 如果操作是一个搜索操作，则任何连续引用都被搜索连续引用规程所解析(如果被要求或被

允许的话)。这可导致链接搜索请求被发送到不同的DSA。结果合并规程(见第e)步骤)被调

用来合并搜索结果，同时可以对包含的连续引用进行解除引用，如果有的话。

16．3规程概述

本条对操作调度程序所部署的规程的基本功能给出了概述，这些规程在第17章到第22章中定义。

16．3．1 请求有效性验证规程

该规程在第1 7章描述．用于在执行本地名(称)解析之前执行环回检测、限制检测和安全检测等。

如果请求是来自DUA或I．DAP客户机，且DAP或LDAP客户机没有提供ChainingArgument中的某

些参数的值时，该规程还为这些参数提供缺省的设置。另外，该规程挑选任意的abandon请求，并且将

其通知给操作调度程序。

16．3．2放弃规程

该规程在20．5描述，试图发现那些被放弃的操作，并且终止这些操作。如果有任意一个正在进行

的子请求，则可以在发出请求后发送链接放弃操作。该规程可以向调用者返回一个空结果，或者返回一

个差错指示(例如，问题为tooLate的abandonError)。

16．3．3发现DSE规程

该规程在18．2和18．3描述，对目标客体的名(称)组件与本地拥有的DSE进行匹配．以便解析目

标客体名。如果遇到一个别名DSE，则该别名被解除引用(如果允许的话)．且该规程被重新执行来解

析新的名(称)。

如果目标客体没有被发现，则该规程继续执行目标未发现子规程。如果目标客体被发现，则该规程

继续执行目标发现子规程。

注：目标未发现和目标发现是发现DSE规程的继续。

该规程可引起各种差错，在这种情况下．相关的协议差错将返回给请求者，且操作调度程序被终止。
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16．3．3．1 目标未发现子规程

该规程在18．3．2中定义，对已定位的中介DSE执行赋值，并且基于在发现DSE规程中检测出的

知识引用集，在NRcontinuationList中创建一个连续引用集。然后，该引用集在名(称)解析连续引用规

程中被进行后续处理。

该规程可引起各种差错，在这种情况下，相关的差错将返回给请求者，且操作调度程序被终止。

16．3．3．2目标发现子规程

该规程在18．3．3中定义，检查已经发现的DSE是否适合于所请求的操作，即在它是影像信息的情

况下。在多客体操作的情况下(如子树搜索)，这可包括对目标客体下的整个影像信息子树的适宜性进

行检查。

如果被定位的条目是适合的，则将调用适当的操作赋值规程。否则，一个指向信息的提供者(或属

主)的continuationReference将在NReontinuationList中创建，且名(称)解析连续引用规程被调用。

16．3．4单条目查询规程

该规程在1 9．2描述，被调用来实际地执行那些仅影响一个单独条目的操作，如阅读和比较操作。

在操作完成后，该规程产生的一个答复(结果或差错)将被返回给发起请求的DSA／DUA／LDAP客

户机。

16．3．5修改规程

这些规程在19．1描绘，被调用来处理修改操作，即增加条目、移除条目，修改条且和修改DN等。

这是通过执行为每个这样的操作定义的特定子规程来完成的。在这些子规程过程中(或结束后)．可向

其他DSA发起DOP和D1SP请求。在成功完成后，一个结果(由子规程创建)被返回给发起请求的

DSA／DUA／I，DAP客户机。

16．3．6多条目查询规程

这些规程在19．3描述，被调用来处理影响多个条目的操作，这些条目可以位于，也可不位于同一个

DSA内。这是通过执行为了完成请求分解，而为每个搜索和列表操作定义的特定子规程来完成的。这

些规程创建了操作赋值的一个本地结果，并且可选地，在SRcontinuationList中创建了一系列连续引用。

如果在本规程结束时，SRcontinuationList为空，则被创建的结果将直接返回给请求的DsA／DuA／

LDAP客户机。如果这是一个搜索操作，且结果为空并且变量emptyHierarchySelect被设置，则在Par—

tialoutcomeQualifier的notification组件中返回：

～—一个searchServiceProblem通知属性，且取值为id-pr-emptyHierarchySelection。

如果SRcontinuationList不为空，则根据操作类型，通过调用列表或搜索连续引用规程来处理这些

连续引用。

16．3．7名(称)解析连续引用规程

该规程在20．4．1中描述，对在名(称)解析阶段创建的NRcontinuationList中的连续引用进行处

理。这些连续引用或者被用来发起链接子请求，或者在一个转向推荐差错中被返回。在链接的情况下，

从链接请求返回的结果或差错被返回，以便由结果合并规程作进一步的处理。

16．3．8列表和搜索连续引用规程

这些规程在20．4．2和20．4．3中描述，对在多条目查询规程中创建的SRcontinuationList中的连续

引用进行处理，或者通过发起链接子请求来完成对它们的解析，或者是在partialOutcomeQualifier．an—

explored内创建相应连续引用。当接收到所有正在进行的子请求的结果或差错时，它们将被返回，以便

由结果合并规程作进一步的处理。

16．3，9结果合并规程

该规程在第21章描述，或者检查从链接请求返回的结果，或者将本地操作结果与从链接子请
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求中接收到的结果进行组合。如果一个子请求返回了一个差错，则该规程将决定此差错将被如何

处理。

如果在结果中还留有连续引用．则它们将(如果本地策略允许这样，且服务控制要求这样)相应地被

名(称)解析连续引用、列表连续引用或搜索连续引用等规程来解除引用。如果没有被签名的话，复制的

信息将从结果中移除。

合并后的结果(包括所有的合并结果和未解析的连续引用)被返回给发起请求的DUA／LDAP客户

机／DSA。如果对结果执行了保护，则不应对结果执行合并。

17请求有效性验证规程

17．1 引言

请求有效性验证规程是操作调度程序对于来自DUA、LDAP客户机和DSA的输入的入口点，为这

些输入进行名(称)解析处理作准备。该规程的功能包括检测放弃操作；执行安全检查；调整从DUA或

LDAP客户机接收到的输入，使得它们可以与从DSA接收到的输入一样以相同的方法进行处理；检查

请求中变元的有效语法和语义；执行环回检测；以及执行其他各种检查等。请求有效性验证的流程如

图8所示。

图8请求有效性验证规程
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17．2规程参数

17，2．1变元

如果从DSA处接收到请求，以及请求的发起者所给出的变元等，请求有效性验证的输入变元包括

ChainingArguments(除了在chainedAbandon操作的情况下)。

17．2．2结果

请求有效性验证的输出结果包括五种可能性。

a) 如果安全检查失败，则向请求者返回一个差错。

b)如果输入是一个abandon或chainedAbandon操作，则输出为该操作的变元。

c) 如果请求的变元非有效，则向请求者返回一个差错。依赖于本地策略，DSA可以选择或者返

回一个serviceError，或者返回一个securityError。

d) 如果检测到一个环回，则向请求者返回带有问题loopDeteeted的serviceError。

e)基于资源问题或策略方面的考虑，如果DSA不能或不愿意执行操作，则向请求者返回一个

serviceError(问题为busy，unavailable，或unwillingToPerform)。如果相关，则可以返回带有

问题dataSoureeUnavailable的serviceError。

f) 在所有其他情况下，如果输入是从DUA或LDAP客户机接收到的，则有效性验证后的输入通

／吐_]JIl A．ChainingArguments而被传送；如果输入是从DSA接收到的，则有效性验证后的输入

通过更新ChainingArguments．tracelnformation而被传送，这些有效性验证后的输入是本规程

的输出，并且随后将作为名(称)解析规程的输入。

17．3规程定义

17．3．2中描述的安全检查被执行。这可导致返回一个差错，并且终止该操作调度程序。

如果输入是一个abandon或ehainedAbandon操作，则后续仅执行17．3．1中定义的步骤，否则

17．3．3～17．3．5中定义的步骤都被执行。17．3．5描述了环回检测规程，该规程可导致返回一个差错，

并且终止该操作调度程序。

其次，17．3．6中描述的检查被执行。它们可导致返回一个差错，并且终止该操作调度程序。

如果17．3．2～17．3．6中描述的检查没有导致操作调度程序的终止．则17．3．7中定义的步骤被执

行，且其结果被传送到名(称)解析规程，本规程终止。

17．3．1放弃处理

一个abandon或cbainedAbandon的变元被传递到放弃规程(见20．5)，来处理放弃请求。

17．3．2安全检测

如果操作的变元被签名、加密或签名并加密，则签名可以被检测。如果签名非有效，或者加密失败，

或者应存在的时候没有存在，则会向请求者返回～个差错。可选地，一个DSA还可执行任何其他本地

定义的动作。

17．3．3输入准备

17．3．3．1 DUA或LDAP客户机请求

如果操作是从一个DUA或LDAP客户机处接收到的．则被创建ChainingArguments值如下：

a)ChainingArguments．originator按照10．3的描述被设置。

b) ChainingArguments．operationProgress被设置为CommonArguments．operationProgress

的值。

c)ChainingArguments．tracelnformation被设置为一个序列，该序列包含一个单独的Traceltem

值。该值的构造如下所述。Tracehem．dsa被设置为执行请求有效性验证的DSA的名(称)。

Traceltem．targetObjeet应被忽略。Traceltem．operationProgress被设置为输入值。
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d)如果操作的服务控制规定了一个时间限制(操作完成的可用时间段，以秒计数)．则Chaining—

Arguments．timeLimit被设置为该(UTC)时间，到该时间为止操作应被完成以满足用户指定

的时间限制。

e) ChainingArguments，AuthentieationLevel和ChainingArguments．uniqueIdentifier根据本地

安全策略被设置。

f) ChainingArguments．nameResolveOnMaster拷贝CommonArguments．nameResolveOn—

Master。

g) ChainingArguments．exclusions，ChainingArguments．entryOnly和ChainingArguments．ref—

erenceType拷贝自CommonArguments．exclusions，CommonArguments．entryOnly和Com-

monArguments．referenceType，如果它们都存在的话，否则它们被忽略。

h) 如果manageDSAIT选项在Servicecontrols中被设置，则：

——operationProgress的组件nameResolutionPhase应被设置为completed；

--operation_Progress的组件nextRDNToBeResolved应被忽略；
——referenceType应取值为self；

——entryOnly应取值为FALSE；

——nameResolveOnMaster应取值为FALSE；且

——ServiceControls中的chainingProhibited选项应被设置；

--ChainingArguments中的剩余可选元素被忽略，如果指定则假设为缺省值。
i)如果在ServiceControls中没有设置manageDSAIT选项，则ChainingArguments中的剩余可选

元素被忽略，如果指定则假设为缺省值。

j) ChainingArguments．SecurityParameters．ProtectionRequest被用来指示准备应用于结果的保

护级别(签名、加密、或签名并加密)。

17．3．3．2 LDAP请求

如果操作是从一个LDAP客户机处接收到的，则创建的ChainingArguments值如17．3．3．1中所描

述的，但有一个例外，即ChainingArguments．operationProgress应被设置为nameResolutionPhase not—

Started，且ChainingArguments．exclusions，ChainingArguments．entryOnly和ChainingArguments．

referenceType的值应被忽略。

17．3．3．3 DSA请求

如果操作是从一个DSA处接收到的，Ⅲ1]ChainingArguments．traceInformation的值被更新，这是通

过在TraceItem序列的结尾处附加一个值实现的。该值的构成如下所述：

a)TraceItem．dsa被设置为执行请求有效性验证的DSA的名(称)；

b)TraceItem．targetOhject被设置为ChainingArguments．targetObject的值，除非请求变元的

06ject(或搜索操作中的baseObject)与ChainingArguments．targetObject相同，在这种情况

下，TraceItem．targetObject应被忽略；

c)Traceltem．operationProgress被设置为ChainingArguments．operationProgress的值。

如果操作是从一个DSA处接收到的，且如果ChainingArguments．streamedResults包含一个大于

或等于l的值，则当且仅当DSA理解流结果，并且愿意为此操作接收流结果时，才为ChainingArgu—

ments．streamedResults的值加l。

17．3．4有效性声明

操作变元的语法和语义的有效性应被检查，这是根据在定义每个操作的章条中所包含的规则来实

施的(例如．应检查nextRDNToBeResolved不能提供一个超出了targetObject中的RDN数量的数目)。
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如果请求被检测出包含了非法变元，则操作被终止，并向用户返回一个差错，依赖于所检测出的非法

类型。

17．3．5环回检测

如果ChainingArguments．traceInformation中的任意两个TraceItem值(如17．3．3中准备的那样)

是相同的，则操作的处理将返回到一个之前的状态，即检测出一个环回。在这种情况下．应向请求者返

回一个serviceError(问题为loopDetected)，且操作调度程序终止。

17．3．6不能或不愿执行

请求有效性验证可评估可用的资源，并决定操作不能被执行。它还可基于策略的考虑，决定操作不

应当被执行。在这些情况下，可向请求者返回一个serviceError(问题为busy，unavailable，或unwilling—

ToPerform)，且操作调度程序终止。

如果一个DSA通过本地方式能够判断出问题是与本地DIB资源的不可用相关的，则它应发送一

个问题为unavailable的serviceError，且数据类型CommonResults的notification组件中应包含：

一——dsAProblem通知属性，且取值为id-pr-dataSourceUnavailable；以及

--distinguishedName属性，取值为DSA的可辨别名。
17．3．7输出处理

在请求有效性验证的最后一个阶段，如果输入是从DUA或LDAP客户机接收到的．则有效性验证

后的输入将通过加入ChainingArguments中而被传送；如果输入是从DSA接收到的，则有效性验证后

的输入将通过更新ChainingArguments．traceInformation而被传送，这些有效性验证后的输入被返回，

并且随后将作为名(称)解析规程的输入。

18名(称)解析规程

18．1 引言

本章描述了名(称)解析规程，以及它的变元、结果和可能的差错条件。如图6中所示(操作调度程

序)，名(称)解析规程包含两个规程：

——发现DSE规程；

——名(称)解析连续引用规程。

发现DSE规程在三个流程图中描述，分别为发现DSE，目标发现和目标未发现。发现DSE规程将

目标条目名与本地存储的DSE进行匹配，一个组件接着一个组件地进行。如果目标条目在本地发现，

则发现DSE继续执行目标发现子规程，然后调用检查适宜性规程来检测所发现的DSE是否适合赋值。

如果目标条目没有在本地发现，则发现DSE规程继续执行目标未发现子规程．准备要加入到NRcontin—

uationList中的连续引用．然后由名(称)解析连续引用规程来调度。

注1：当判断一个匹配时．名(称)解析应对多个由上下文所区分的可辨别值执行名(称)匹配，如在GB／T 16264 2--

2008的9 4中描述的那样。

注2：如果一个第3版本之前的上级DSA拥有一个下级引用，其指向的条目由一个后续版本的DSA所拥有，且该

条Et的RDN中包含有上下文，则名(称)解析可能会失败。当一个可替代名(称)被用作声称的名(称)，而影像

条目由一个第i版本或第2版本的DSA所拥有时，则针对此条目的影像拷砚的名(称)解析会失败。

18．2发现DSE规程参数

18．2．1变元

本规程使用如下变元：

a)ChainingArguments．traceInformationi

b)ChainingArguments．aliasDereferenced；
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c)ChainingArguments．aliasedRDNs

d) ChainingArguments．excludeShadows：

e) ChainingArguments．nameResolveOnMaster；

f) ChainingArguments．operationProgress(nameResolutionPhase，nextRDNToBeResolved)：

g)ChainingArguments．refereneeType；

h) ChainingArguments．targetObject

i)ChainingArguments．relatedEntry；

j)ChainingArguments．streamedResults；

k)操作类型；

1)操作变元。

注i如果没有实际值存在时，将使用缺省的或臆含的值，如10．3中的规定。

18．2．2结果

有两种从Find DSE成功的结果(分别由条目适合或条目不适合来指示)：

第一种成功的结果是在NReontinuationList中返回连续引用(从目标未发现子规程中返回)，然后

该连续引用被传递到名(称)解析连续引用规程，继续执行名(称)解析阶段。

第二种成功的结果是返回一个指向DSE的引用(从目标发现子规程中返回)，该引用被继续传递到

某个赋值规程。

18．2．3差错

下列差错可以被返回：

a) serviceError,unableToProceed，invalidReference，unavailableCriticalExtension。requested—

ServiceNotAvailable；

b)nameError：noSuchObject，aliasDereferencingProblem，contextProblem。

18．2．4全局变■

本规程使用下列全局变量：

--NRcontinuationList列表存储了在名(称)解析连续引用规程中继续进行名(称)解析所需要的
连续引用；

--StreamedResultsOK存储了一个决定，即该DSA是否可以在此操作的响应中链接流结果。
18．2．5本地和共享变量

该规程使用下列本地变量：

a) I

b) m

c)lastEntryFound

d)lastCP

e) candidateRefs

索引，用于标识正在被操作的目标名(称)的组件。

目标客体名的长度，在名(称)解析中使用。对于那些名(称)要解析到

其父条目的操作，即增加条目操作，m被设置为(目标客体中RDN的

个数)一l。对于所有的其他操作．ITt被设置为目标客体中的RDN的

个数。

索引，表示此DSE(1astEntryFound)是最后一个匹配的类型为entry

的DSE。

索引，表示此DSE(1astCP)是所遇到的最后一个被影像的上下文前缀。

连续引用的集合。

共享变ladmPoints(在操作调度程序中定义)也被使用。为了简便，目标客体名中的组件i表示为

N(i)。
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18．3规程

注：在流程圉中有一些仅与特定操作相关的文字描述。这没有在流程图中显示，但是在相应的文字中进行了描述

18．3．1 FindDSE规程
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目标客体名的判断如下所述：

a) 如果在ChainingArguments中存在targetObject，则使用该组件的值。

b)如果在ChainingArguments中存在relatedEntry，而不是targetOhject，则使用relatedEntry所

标识的JoinArgument中的baseObject组件。

注1：这仅与某个受保护的搜索请求相关。

c)如果在ChainingArguments中既没有存在relatedEntry，也没有存在targetObject，则使用操作

变元中的base(baseObject)组件。

本规程试图在本地解析目标客体名。

a) 初始化本地变量1astEntryFound和lastCP为0；admPoints和candidateRefs为空集，且初始化

i为0。

b) 比较i和m。如果它们不相等，则继续执行步骤5)。

c)如果它们相等，则检查nameResolutionPhase是否为completed。如果不是completed，则继续

执行目标未发现子规程。

如果nameResolutionPhase的值为completed，且manageDSAIT关键扩展被设置，则返回条目

适合。

d)如果nameResolutionPhase的值为completed，则检查DSE(i)的任意一个直接下级是否是一个

上下文前缀(类型为cp)。

——如果一个(或多个)直接下级DSE的类型为cp，则返回条目适合。

注2：这种情况针对列表(1I)和搜索(II)子请求。

——如果没有直接下级DSE的类型为cp．则继续执行目标未发现子规程。

e) 尝试在目标客体名的第(i+1)个组件与最后匹配的DSE的某个下级名(称)之间找到一个匹

配。在i=0的情况下，尝试与作为根DSE直接下级的某个DSE进行匹配。如果没有发现匹

配，则继续执行目标未发现子规程。如果发现了一个单独的匹配，则i增加1，并且在已发现的

DSE的向量中增加该匹配的DSE，作为第i个元素。

注3：名(称)匹配包括对已知的．由上下文所区分的多个可辨别名的处理，如在G13／T16264．2—2008的9．4

中的描述。

如果发现了多个匹配，则返回一个问题为contextProblem的nameError。

注4：例如，可以是这样一种情况，当一个声称的名(称)中的AttributeTypeAndDistinguishedValue包含了由上

下文所区分的多个可辨别属性值，且这些不同的值与不同目标名(称)中的值相匹配。

f) 如果i等于nextRDNToBeResolved，则检查下面的两个条件是否都满足：

--ChainingArgument．nameResolveOnMaster取值为TRUE；
——DsE(i)不是一个主条目。

如果这两个条件都满足，则返回一个问题为unableToProceed的serviceError。

注5：这指示了使用nameResolveOnMaster可以避免对同一目标客体出现多条路径。

g)检查DSE(i)中的所有DSE类型比特。对于每一个类型比特，需要某些潜在的处理。为每种

发现的类型要执行的动作如下所述：

——如果cp和shadow比特都被设置，则记住lastCP中的索引j。

——如果admPoint比特被设置，则检查administrativeRole操作属性。如果这是一个自治管

理区的开始，则清空admPoints列表。如果这是一个或多个特定管理区的开始．则检查
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admPoints列表，并删除任何已存在的但不再相关的点(即它们的作用已经被新的管理点

所替代)。在列表中存储DSE(i)。

——如果subr，xr，immSupr，或ditBridge比特中的其中一个被设置，则产生一个连续引用，方

法是使用specificKnowledge属性，其中operationProgress．nameResolutionPhase被设置

为proceeding，nextRDNToBeResolved被设置为i，targetObject是由使用主RDN(可替代

可辨别值可以也包含在RDN中)的已解析组件与剩余的尚未解析的组件级联起来构成

的，且accessPoints和referenceType都被适当地设置。在candidateRefs的连续引用列表

中增加该连续引用。

——如果entry比特被设置，则检查i是否等于m(因此目标客体名正在被完整匹配)。如果i

不等于m．则通过将1astEntryFound设置为i而记住此发现的条目，并且继续处理DSE

(i)的类型比特。如果i与m相等，则继续执行步骤8)。

——如果subentry比特被设置，则检查i是否等于m(因此目标客体名正在被完整匹配)。如

果它们相等，则继续执行目标发现规程；如果它们不相等，则返回一个问题为noSuchOb—

ject的nameError。

——如果alias比特被设置，则检查dontDereferenceAliases是否被设置。

——如果dontDereferenceAliases未被设置，则别名可被解除引用。因此，设置chainingArgu—

ments．aliasDereferenced为TRUE，nameResolutionPhase为notStarted，且目标客体名为

别名条目所提供的aliasedEntryName与前一个目标客体名中的剩余未匹配组件级联起

来组成(即，与前一个目标客体名中的第(i+1)个到第m个组件级联起来)。第2版本和

后续版本的DSA不设置aliasedRDNs(反之，第l版本的DSA将aliasedRDNs设置为

aliasedEntryName中的RDN的个数)。再次开始名(称)解析，继续执行步骤a)。

如果dontDerefereneeAliases被设置，则别名不能被解除引用。通过比较i和m是否相

等，来检查目标客体名是否已经被完整地处理。如果它们相等(因此名(称)完全匹配)，

则继续执行目标发现子规程。如果它们不相等(因此名(称)不是完全匹配)．则返回一个

问题为aliasDereferencingProblem的nameError。

——对于其他所有可能的DSE类型，不需要任何其他动作。在内部标注已经处理过的DSE

类型．并且继续处理DSE(i)中尚未处理的DSE类型比特。

——如果DSE(i)的所有类型比特都被处理过．则继续步骤b)。

h)检查nameResolutionPhase是否为completed。如果不是，则继续执行目标发现子规程。

i)如果nameResolutionPhase已经为completed，且manageDSAIT关键扩展被设置，则返回条目

适合。

j) 否则，检查作为DSE(i)直接下级的任何DSE是否是一个上下文前缀(即类型为cp)。如果有

一个或多个，则返回条目适合。如果没有直接下级条目的类型为上下文前缀．则返回一个问题

为invalidReference的serviceError。

注6：这种情况是针对列表(Ⅱ)和搜索(Ⅱ)子请求。

18．3．2目标未发现子规程

见图10。
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图10 目标未发现子规程

当目标客体名没有在本地DSA中发现时．调用本子规程。本子规程将决定用来继续进行名(称)解

析的知识引用的最佳类型，除非检测到一个差错，在这种情况下，将返回差错。

a) 当继续自发现DSE规程时，要区分名(称)解析阶段的三个可能的阶段：

——如果nameResolutionPhase为notStarted，则继续执行步骤b)。

——如果nameResolutionPhase为proceeding，则继续执行步骤h)。

——如果nameResolutionPhase为completed，则继续执行步骤1)。

b)如果发现了一个条目(1astEntryFound不等于0)，则设置nameResolutionPhase为proceed—

ing，并且继续执行步骤i)。

c) 如果没有发现条目(1astEntryFound=0)。则检查该DSA是否为第一级的DSA。

如果它是第一级的DSA，则根DSE不包含一个上级引用，因此其类型不是supr。在这种情况
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下，继续执行步骤d)。

如果该DSA不是第一级的DSA，则根DSE包含一个上级引用，因此其类型为supr。在这种

情况下，使用在根DSE中找到的上级知识产生一个连续引用，设置：

——targetobject为目标客体名，该名(称)是使用主RDN(可替代辨别值也可包含在RDN中)

的已解析组件与剩余的尚未解析的组件级联起来构成的；

——operationProgress．nameRes01utionPhase为notStarted；

——referenceType为superior；以及

——适当的accessPoints。

在eandidateRefs的连续引用列表中增加该连续引用。继续执行步骤f)。

d)检查该操作是否被直接引导到根条目(m—o?)。如果是，则继续执行步骤e)。如果不是，则使

用根DSE中找到的任意NSSR知识产生一个连续引用，设置：

——targetObject为目标客体名，该名(称)是使用主RDN(可替代辨别值也可包含在RDN

中)的已解析组件与剩余的尚未解析的组件级联起来构成的；

--operationProgress．nameResolutionPhase为proceeding；
--operationProgress．nextRDNToBeResolved为1；
——referenceType为nonSpecificSubordinate}以及

——适当的accessPoints。

在candidateRefs的连续引用列表中增加该连续引用。继续步骤f)。

e)在第一级的DsA中，仅有列表或搜索操作可以将根条目作为基本客体来执行。因此，如果操

作不是一个列表或搜索操作，则返回一个问题为noSuchObjeet的nameError。如果是一个列

表或搜索操作，则设置nameResolutionPhase为completed，并返回，且为条目适合。

f) 检查在candidateRefs中是否有任意一个连续引用。如果candidateRefs为空且partial

NameResolution为FALSE，则返回一个问题为noSuchObject的nameError。如果candidate

Refs为空且partialNameResolution为TRUE，则在结果中，设置partialName为TRUE，

nameResolutionPhase为completed，并返回，且为条目适合。否则继续执行步骤g)。

g)使用一个本地选择功能从candidateRefs的连续引用列表中选择一个连续引用，并将其增加到

NRcontinuationList的连续引用列表中，并返回，且为条目不适合。

h)如果DSA不能继续执行名(称)解析(在这种情况下，1astEntryFound小于nextRDNToBeRe—

solved)，则继续执行步骤k)。否则继续下一步骤。

i)如果DSE(i)是一个影像DSE，且具有不完整的下级知识(subordinateCompletenessFlag取值

为FALSE)，则根据从DSE(1astCP)中找到的supplierKnowledge属性产生一个连续引用。

设置：

——targetObject为目标客体名，该名(称)是使用主RDN(可替代可辨别值也可包含在RDN

中)的已解析组件与剩余的尚未解析的组件级联起来构成的；

--operationProgress．nameResolutionPhase为proceeding；
——operationProgress．nextRDNToBeResolved为lastEntryFound；

——referenceType为supplier；以及

——适当的aecessPoints。

在NRcontinuationList的连续引用列表中增加该连续引用，并返回，且为条目不适合。

i)如果最后发现的条目包含一个NSSR(即DSE(1astEntryFound)的类型为nssr)．则根据从

DSE(1astEntryFound)中发现的NSSR知识产生一个连续引用。设置：

——targetObject为目标客体名，该名(称)是使用主RDN(可替代可辨别值也可包含在RDN

中)的已解析组件与剩余的尚未解析的组件级联起来构成的；

--operationProgress．nameResolutionPhase为proceeding}
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--operationProgress．nextRDNToBeResolved为lastEntryFound+1：
——referenceType为nonSpecmcSubordinate；以及
——适当的accessPoints。

在eandidateRe{s的连续引用列表中增加该连续引用。继续步骤h)。

如果DsE(1astEntryFound)不是类型nssr，则继续步骤g)。

k) 如果chainingArguments．re{erenceType是类型nssr，则继续步骤m)，否则继续步骤1)。

1)返回一个问题为invalidRe{erence的serviceError。

m) 如果i+1等 nextRDNToBeResolved，则根据一个NSSR。请求被引导到一个不能继续名

(称)解析的DSA；在这种情况下．返回一个问题为unableToProceed的serviceError；否则继续
执行步骤1)。

18．3．3目标发现子规程

当目标客体名与本地的某个条目DSE相匹配，则进入本子规程。本子规程检查所发现的条目是否

适合在本地对请求进行处理(如图11所示)：

a) 调用检查适宜性规程。

b)如果条目是适合的(即条目适合)，则执行下述动作：

——设置nameresolutionPhase为completed；

——比较ChainingArguments．streamedResults的值(如果存在)与ChainingArguments．tra—

ceInformation中的元素个数；如果相等，则将StreamedResuhsOK设置为真；并且

——返回条目适合。
c) 如果条目是不适合的(即条目不适合)，则根据从DSE(1astCP)中发现的supplierKnowledge
属性产生一个连续引用。设置：

——targetobject为目标客体名，该名(称)是使用主RDN(可替代可辨别值也可包含在RDN

中)的已解析组件与剩余的尚未解析的组件级联起来构成的；

——operationProgress．nameResolutionPhase为proceeding；

——operationProgress．nextRDNToBeResolved为m；

——referenceType为supplier；以及

——适当的accessPoints。

在NRcontinuationList的连续引用列表中增加该连续引用。返回条目不适合。

注：如果设置了服务控制选项localScope，然而，基于本地策略，DSA能够决定将此条目认为是适合的。并按照

第b)步骤来继续执行。

d) 如果不支持关键扩展(不支持的关键扩展)，则返回一个问题为unavailablecriticalExtension的

serviceError。

图11 目标发现子规程
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18．3．4检查适宜性规程

调用该规程是用来决定一个发现的DSE是否适合执行所请求的操作(见图12)。它考虑Chaining—

Arguments，ServiceControls，用户所提供的变元，操作类型，以及DSE的特性(影像，下级知识，存在的

属性等)。

图12检查适应性规程
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18．3．4．1规程参数

本规程的输入变元为：

——一个指向某DSE的引用；

——操作类型，为了此操作类型，DsE的适宜性将被检查；

--ChainingArguments；以及
——操作变元。

输出可以是条目适合，条目不适合，或者不支持的关键扩展。

a) 如果DSE不是shadow类型，也不是writeableCopy类型，则检查是否所有的criticalExtensions

都被支持。如果是，则返回条目适合，否则返回不支持的关键扩展。

b)DSE的类型为shadow。如果下面的任意一条为真，则返回条目不适合：

——被请求的操作类型为一个修改操作。

——服务控制dontUseCopy被设置。

否则，继续下一步骤。

c) 如果DSE的类型为writeableCopy，且下面的任意一条为真，则返回条目不适合：

一一被请求的操作类型为一个修改操作且服务控制dontUseCopy被设置。
——被请求的操作类型为一个查询操作且服务控制allowWriteableCopy没有被设置。

否则，返回条目适合。

d) 如果服务控制copyShallDo被设置，则检查是否所有的criticalExtensions都被支持。如果是，

则返回条目适合，否则返回不支持的关键扩展。

e) 如果服务控制copyShallDo没有被设置，则检查是否所有的criticalExtensions都被支持。如果

是，则转到步骤e)，否则返回条目不适合。

f) 区分几类操作类型：

如果为列表操作，则继续执行步骤f)。

如果为阅读操作，则继续执行步骤g)。

如果为搜索或比较操作，则继续执行步骤h)。

g)如果条目具有完整的下级知识，则列表操作可以被执行。在这种情况下，返回条目适合，否则

返回条目不适合。

h)如果所有被请求的属性都出现在DSE中，则返回条目适合。如果某些属性缺失．则通过本地

方式判断影像拷贝是否保存了属主所拥有的所有属性(例如，通过参考影像商定可以得知)。

如果是，则条目是适合的(返回条目适合)。否则，提供者可以拥有影像中不存在的那些被请

求的属性；在这种情况下，请求应被链接(返回条目不适合)。

i)如果操作为search，且searchAliases被设置为TRUE，同时DSE的类型为alias，则如果chaining

Arguments．exeludeShadows为FALSE，则返回条目适合，如果为TRUE则返回条目不适合。

J)如果DSA支持所要求的用于比较或搜索的匹配规则，且操作为compare或search操作，其中

subset为baseObject，则继续执行步骤g)。如果DSA支持匹配规则，且操作为search，其中

subset为oneLevel或subtree，则继续执行步骤j)。否则返回条目不适合。

k)如果chainingArguments．exeludeShadows为TRUE，则返回条目不适合。否则，根据操作过滤

器和选择来检查影像信息规范的本地理解。如果所有的必要条目和属性都存在，则返回条目

适合。如果有任意条目或属性缺失，则返回条目不适合。

19操作赋值(evaluation)

本章定义了如果(在名(称)解析阶段)已经在本地找到了某个操作的目标条目，则一个DSA应遵循

的规程。
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根据操作的类型，下面的规程之一将被调用：

——对于一个addEntry，chainedAddEntry，removeEntry，chainedRemoveEntry，modi{yEntry，

chainedModifyEntry，modifyDN或chainedModifyDN等操作，应遵循19．1中定义的规程。

——对于一个read，chainedRead，compare或chainedCompare操作，应遵循19．2中定义的规程。

——对于一个search，chainedSearch，list或chainedList操作，应遵循19．3中定义的规程。

19．{修改规程

根据修改操作的类型，应遵循1 9．1．1到19．1．4中定义的相应规程。

19．1．1增加条目操作

a)DSA应检查发起者是否有足够的访问权限，如同GB／T 16264．3—2008的11．1．5定义的那

样。如果没有，则返回一个适当的差错。

b)DSA应确保要被加入的条目的名(称)所对应的条目尚不存在。否则，应返回一个问题为erl—

tryAlreadyExists的updateError。如果上级DSE具有附加的类型nssr，则DSA应遵循1 9．1．5

(修改操作和NSSR)中定义的规程，以便确保新条目的名(称)是无二义性的。如果要加入的

条目的名(称)中，最后一个RDN的某些属性包含了由上下文所区分的多个可辨别值，则DSA

应确保在可能构建的可替代RDN中，没有一个会产生和已经存在的条目名相同的名(称)(不

考虑上下文)。

c) 如果targetSystem存在，且AecessPoint不是当前DSA的访问点．则转到步骤d)。如果tar—

getSystem不存在，或存在但AccessPoint是当前DSA的访问点，则转到步骤e)。

d)如果该条目是一个子条目，则DSA应返回一个问题为affectsMultipleDSAs的updateError。

如果该条目不是一个子条目，则DSA有一个本地选择，即它是否愿意与指定的DSA之间建立

一个HOB。

如果不愿意，则DSA应返回一个问题为unwillingToPerform的serviceError，否则DSA应与

指定的下级DSA之间建立一个分等级的操作绑定(HOB)。如果支持DOP．则应遵循

24．3．1．1中定义的规程。否则，将使用本地方式建立该HOB。如果下级DSA不愿意建立此

操作绑定．则addEntry操作将返回一个问题为unwillingToPerform的serviceError。如果

HOB被成功建立，则继续执行步骤g)。

注1：规程中的本步骤不能应用于在一个下级DSA中创建自治管理区。

e)DSA应确保新的条目符合子模式，或者新的子条目或其他类型的DSE符合系统模式(例如一

个子条目的直接上级DSE的类型为admPoint)。如果不符合．则DSA应返回一个适当的up—

dateError或attributeError，否则它应加入此新的DSE。如果是条目，则继续执行步骤g)。如

果是子条目，则继续执行步骤f)。否则，应当执行其他DSE类型的适当的知识管理规程。见

第六篇。

f)DSA应在一个适当的时间点，将一个修改操作绑定前向到所有相关的下级DSA，本DSA与这

些下级DSA之间具有分等级操作绑定或非特定的分等级操作绑定。相关的绑定是与作为上

级DSE的下级的命名上下文相关的绑定。上下文前缀符合自治管理点的命名上下文是不相

关的。如果支持DOP．贝4应遵循24．3．2．1和25．3．2中规定的规程。如果不支持DOP．则应

使用本地方式来修改RHOB。

注2：一个适当的时间由DSA管理者来指定。其范围可以包括从操作结果刚剐返回(甚至在返回之前)一直到

某个周期性策略(例如在某个指定的小时)。时间可根据修改的原因而变化，例如对ACI的更新会立即

生效。而对模式的修改可周期性进行。

g)如果增加的条目或子条目是在一个或多个影像商定的UnitOfReplication内，则影像消费者应

被更新，方法是使用lsO／IEc 9594—9：2005中规定的目录信息影像服务规程。
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图13增加条目规程

19．1．2移除条目操作

a)DSA应检查发起者是否有足够的访问权限，如同GB／T 16264．3—2008的11．2．5定义的那

样。如果没有，则返回一个适当的差错。

b)DSA应确保要移除的条目是一个叶条目。否则，DSA应返回一个问题为notAllowedOnNon—

Leaf的updateError。

c)要移除的条目的DSE类型被检查。如果是subentry，则继续执行步骤e)。如果是cp，则继续

执行步骤f)。如果是entry或alias，则继续执行步骤d)。否则．应当执行其他DSE类型的适当

的知识管理规程。见第六篇。

d)移除条目或别名条目，并继续执行步骤g)。

e)移除子条目。在一个适当的时间点，修改所有相关的下级DSA的操作绑定，本DSA与这些下

级DSA之间具有分等级操作绑定或非特定的分等级操作绑定。相关的绑定是与作为上级

DSE的下级的命名上下文相关的那些绑定。

上下文前缀符合自治管理点的命名上下文是不相关的。如果支持DOP·则应遵循24．3．2．1

和25．3．2中规定的规程。否则应使用本地方式。继续执行步骤g)。

f) 移除命名上下文。如果该DSA有一个此命名上下文的分等级操作绑定，则它应终止与其直接

上级DSA之间的分等级操作绑定。如果该DSA有一个此命名上下文的非特定分等级操作绑
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定，且这是非特定分等级操作绑定的最后一个命名上下文，则它应终止与其直接上级DSA之

间的非特定分等级操作绑定。如果支持DOP，则应遵循24．3．3．2和25．3．3．2中规定的规程。

否则，应使用本地方式来终止RHOB。

g) 如果已移除的命名上下文、条目、别名条目或子条目等是在一个或多个影像商定的UnitOf

Replication内，则影像消费者应被更新，方法是使用ITu—T x．525建议书l IsO／IEC 9594—9：

2005中规定的目录信息影像服务规程。

如果直接上级DSA内(其RHOB被终止)已移除的下级引用或非特定下级引用，是在一个或

多个影像商定的unitOfReplication内，则影像消费者应被更新，方法是使用ITU—T x．525建

议书l 1SO／IEC 9594—9：2005中规定的目录信息影像服务规程。

图14移除条目规程

19．1．3修改条目操作

a)DSA应检查发起者是否有足够的访问权限，如同GB／T 1 6264．3—2008的11．3．5定义的那

样。如果没有，则返回一个适当的差错。

b)对条目或别名的修改应符合子模式。对DSE的其他类型的修改，包括子条目，应符合系统模

式。否则，DSA应返回～个适当的updateError或attributeError。在执行了修改之后，如果目

标DSE的类型为subentry，则继续执行步骤c)；如果目标DSE的类型为entry或alias，则继续

执行步骤d)；

否则，应当执行其他DSE类型的适当的知识管理规程。见第六篇。
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c)DSA应在一个适当的时间点，修改与所有相关的下级DSA的操作绑定，本DSA与这些下级

DSA之间具有分等级操作绑定或非特定的分等级操作绑定。相关的绑定是与作为管理点的

下级的那些命名上下文相关的绑定，被修改的子条目位于此管理点之下。上下文前缀符合自

治管理点的命名上下文是不相关的。如果支持DOP，则应遵循24．3．2．1和25．3．2中规定的

规程。否则，将使用本地方式。

d)如果被修改的条目、别名条目或子条目等是在一个或多个影像商定的UnitOfReplication内，

则影像消费者应被更新，方法是使用ISO／IEC 9594—9：2005中规定的目录信息影像服务规程。

图15修改条目规程

19．1．4修改DN操作

a)DSA应检查发起者是否有足够的访问权限，如同GB／T 16264．3—2008的11．4．5定义的那

样。如果没有，则返回一个适当的差错。

b) 如果操作是移动一个条目，或者是既移动条目又修改其相对可辨别名，则转到步骤c)。如果

操作仅仅是修改一个条目的相对可辨别名，则转到步骤d)。

c) 操作应按照GB／T 16264．3 2008的11．4．1中的定义来执行。如果旧的上级、新的上级、本

条目或其任意下级中的一个不在本DSA内，或者如果新的上级有NSSR，则该操作应被拒绝，

且返回问题为affectsMultipleDSAs的updateError。DSA应确保不存在具有此新名(称)的其

他条目。否则，它应返回一个问题为entryAlreadyExists的updateError。DSA应确保条目的

新名(称)符合子模式。否则，它应返回一个适当的attributeError或updateError。如果没有发

生上述这些问题，则移动该条目(如果需要，则修改RDN)，并且转到步骤i)。

d)下面的文字应用于修改条目的相对可辨别名，该条目可以是，也可以不是一个叶条目；而且可

以在一个或多个DSA中具有或不具有一个或多个下级。对要重命名的条目的DSE类型进行

检查。如果为subentry，则继续执行步骤g)。如果为cp，则继续执行步骤f)。如果为entry或

alias，则继续执行步骤e)。

e)DSA应确保具有此新名(称)的其他条目尚不存在。否则，应返回一个问题为entryAlreadyEx—

ists的updateError。如果被重命名的条目的上级DSE具有附加的类型nssr，则DSA应遵循
5】
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19．1．5(修改操作和NSSR)中定义的规程，以便确保条目的新名(称)是无二义性的。如果新

名(称)中某个RDN的某些属性包含了由上下文所区分的多个可辨别值，则DSA应确保在可

能构建的RDN中，没有一个会产生和已经存在的条目名相同的名(称)(不考虑上下文)。

DSA应确保条目的新名(称)符合子模式。否则，它应返回一个适当的attributeError或upda—

teError。重新命名条目或别名条目。如果条目是一个非叶条目，且有下级在其他的DsA中．

则继续执行步骤h)，否则继续执行步骤i)。

f)DSA应确保命名上下文的新名(称)符合子模式；否则，它应返回一个适当的attributeError或

updateError。

如果DSA与上级DSA之间有一个HOB，则下级DSA应在响应修改DN操作之前就尝试修

改HOB。上级DSA应在接受修改之前，确保没有具有新名(称)的其他条目存在。如果支持

DOP．则应遵循24．3．2．2中规定的规程。如果不支持DOP，则HOB如何被修改，且如何检查

新名(称)的唯一性等属于本地事务。如果HOB被成功修改，且命名上下文具有下级命名上下

文在其他DSA中，则转到步骤h)；否则转到步骤i)。如果HOB不能被修改，则返回一个问题

为affectsMultipleDSAs的updateError。

如果DSA与其上级DSA之间有一个关于该命名上下文的NHOB，则如何检测出复制的条目

不在本目录规范的定义范围之内。重命名此条目。如果命名上下文具有下级命名上下文在其

他DSA中，则转到步骤h)；否则转到步骤i)。

g)DSA应确保子条目的新名(称)符合系统模式。否则，它应返回一个适当的attributeError或

updateError。DSA应确保没有具有新名(称)的其他子条目已经存在。否则，它应返回一个问

题为entryAlreadyExists的updateError。

h)DSA应在一个适当的时间点，修改与所有相关的下级DSA的操作绑定，本DSA与这些下级

DSA之间具有分等级操作绑定或非特定的分等级操作绑定。相关的绑定指的是与作为重命

名条目的下级的所有命名上下文相关的那些绑定，或者是与作为管理点的下级的命名上下文

相关的那些绑定，此管理点的子条目被重命名。上下文前缀符合自治管理点的命名上下文是

不相关的。如果支持DOP，则应遵循24．3．2．1和25．3．2中规定的规程。否则，将使用本地

方式来更新RHOB。

-)如果被重命名的命名上下文、条目或其任意下级、别名条目或子条目等是在DSA所拥有的一

个或多个影像商定的UnitOfReplication内，则影像消费者应被更新，方法是使用ITu—T x．525

建议书 1SO／IEC 9594—9：2005中规定的目录信息影像服务规程。

如果条目、别名条目或子条目等是在DSA所拥有的一个或多个影像商定的UnitOfReplication

内，但重命名的条目、别名条目或子条目等的上级不在此UnitOfReplication内，则影像消费者

应被更新，方法是使用ITU T x．525建议书1 lSO／1EC 9594 9：2005中规定的目录影像服务

规程；在这种情况下，被影像的条目及其所有下级都应被移除。

如果条目、别名条目或子条目等不在DSA所拥有的一个或多个影像商定的UnitOfReplication

内，但重命名的条目、别名条目或子条目等目前在此UnitO[Replication内，则影像消费者应被

更新，方法是使用ITu—T x．525建议书I Iso／IEc 9594 9：2005中规定的目录影像服务规程；

在这种情况下，被影像的条目及其所有下级都应被影像。

如果处于直接上级DSA内的被重命名的下级引用(其HOB在上述的第f)步被修改，是在一个

或多个它的影像商定的UnitOfReplication内，则影像消费者应被更新，方法是使用ISO／IEC

9594—9：2005中规定的目录信息影像服务规程。

如果与某个下级DSA绑定的一个RHOB的组件(在上述的第h)步被修改)是在下级DSA所

拥有的一个或多个影像商定的unitofReplication内．则影像消费者应被更新，方法是使用

ISO／IEC 9594—9：2005中规定的目录信息影像服务规程。
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图16修改DN规程

19．1．5修改操作和非特定下级引用

如果一个DSA具有NSSR且不知道某个条目的所有下级的完整名(称)集合，对于该DSA，或者：

a)有一个addEntry操作已经被指向到该DSA；或者

b) 有一个modifyDN操作已经被指向到该DSA。

则该DSA可以在执行操作前执行下列的规程集。

a) 如果chainingProhibited服务控制选项在addEntry或modifyDN操作中被设置，则返回一个问

题为affeetsMuhipleDSAs的updateError。

b)如果该DSA不愿意或不能够多链接出请求，则分别返回一个问题为unwillingToPerform或

unavailable的serviceError。
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c)DSA’应将一个chainedReadEntry操作多链接到NSSR的accessPointInformation集合中的每

个主DSA上(由于影像所引起的Ii缶时不一致性，DSA应仅使用来自每个MasterAndShad—

owAccessPoints的主DSA)。ReadArgument的参数应按照如下所述来设置：

object 或者设置为要增加的条目名(在addEntry的情况下)，或者设置为某个存在条

目的声称名(在modKyDN的情况下)。

Selection 客体类属性。

CommonArguments的参数应按照如下所述来设置：

一一设置dontDerefereneeAliases服务控制选项；
——设置OperationProgress．nameResolutionPhase为completed。

ChainingArguments的参数应按照如下所述来设置：

一一设置originator为发起者的名(称)；

一targetobject被忽略；
设置OperationProgress．nmmeResolutionPhase为proceeding，且设置nex氓DNToBeRe—

solved为(客体名中的RDN数量)一1；

——设置tracelnformation为一个空序列；

——设置referenceType为nonSpecificSubordinate

——timeLimit，根据入请求进行适当地设置。

其他参数，例illSecurityParameters，可以被适当地设置．例如由本地策略来设置。

d)DSA等待响应的完整集合。如果有任意一个响应是一个ReadResult，则应返回一个差错，如

下面的f)中所述。

e) 如果所有的响应是问题为unableToProceed的serviceError，则操作赋值可继续进行。

f) 如果返回了一个ReadResult，则应为原始操作返回一个问题为entryAlreadyE】【ists的upda—

teError；

g)如果有任意一个其他的差错返回给readEntry请求，则应返回一个问题为unwillingToPerform

的serviceError。

接收到chainedRead请求的DSA应根据条目的存在与否，以及它的访问控制策略来给出一个

响应。

19．2单条目查询规程

阅读、ChainedRead、比较和chainedcompare等操作被划分为单条目查询规程组。这些规程仅包含

下列三个步骤：

a)检查访问控制，如同GB／T 16264．3—2008第9章中的描述。如果该操作不允许，则返回相应

的安全差错。

h) 在发现的DSE上执行操作，如同GB／T 16264。3 2008第9章中的描述。

c)准备答复，然后返回。

19．3多条目查询规程

根据查询操作的类型(列表或搜索)．应遵循1 9．3．1和19．3．2中定义的相应规程。

19．3．1列表规程

本条规定了特定于list和ChainedList操作的评估规程。

当列表请求的operationProgress．nameResolutionPhase组件被设置为notStarted或proceeding，且

当DSA在执行完名(称)解析后，发现它拥有基本客体时，应遵循列表(I)规程。当列表请求的

nameResolutionPhase组件被设置为completed时，应遵循列表(Ⅱ)规程。
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19．3．1．1规程参数

19．3．1．1．1变元

本规程使用的变元为：

——ListArgument；

——目标DSE e；

--ehainingArgument的operationProgress。
19．3．1．1．2结果

如果本规程被成功执行，则它返回：

——一系列e的下级，在listInfo．subordinates中；

——limitProblem，在partialOuteomeQualifier中指示；

——一系列的连续引用，在SRcontinuationList中。

19．3．1．2规程定义

19．3．1．2．1刭表(I)规程

列表(I)规程包含下列步骤，如图17所示：

a) 如果服务控制subentry被设置，则转到步骤e)；否则转到步骤b)。

b)如果DSE e的类型为nssr，则向SRcontinuationList中增加一个连续引用，其组件被设置如下：

——targetObject被设置为DSE e的主可辨别名(可替代可辨别值也可包含在该RDN中)；

——aliasedRDNs缺失；

--nameResolutionPhase的operationProgress被设置为completed，且nextRDNtoBeRe—
solved缺失；

——rdnsResolved缺失；

--referenceType被设置为nonspecificSubordinate；
——accessPojnts被设置为一系列aecessPointInformation，每个值都源自DSE e的nonSpe—

eifieKnowledge属性的一个值。

c) 对于作为DSE e直接下级的每个DSE e’，执行下列步骤：

1)检查e’中的ACI是否可用。如果ACI不允许列出e’的RDN，则跳过该DSE。如果ACI

不可用(例如在下级引用和粘接的情况下)，则由本地策略来决定是否继续。

2)检查e’的所有DSE类型。

i)如果e’的类型为subr，则有两种情况。在第一种情况下，下级条目的ACI和客体类是

本地可用的，在这种情况下，基于本地策略和ACI的准许，将e’的RDN加入到listIn—

fo．subordinates中．其中aliasEntry被设置为TRUE，如果e’的类型为sa，则fromEn—

try被设置为FALSE。另一种情况是条目的ACI在e’中不可用，在这种情况下，向

SReonfinuationList中增加一个连续引用，其组件被设置如下；

——targetObject被设置为DSE e的主可辨别名(可替代可辨别名也可包含在RDN中)；

——aliasedRDNs缺失；

——nameResolutionPhase的operationProgress被设置为completed，且nextRDNto—

BeResolved缺失；

——rdnsResolved缺失；

——referenceType被设置为subordinate；

——accessPoints被设置为包含在DSE e’的speeificKnowledge属性中的值。

ii) 如果DSE e’的类型为entry或glue，则将e’的RDN加入到listlrrfo．subordinates中，其中

aliasEntry被设置为FALSE，同时根据e’是否是一个拷贝，而设置frornEntry的值。

注：在e’的类型是glue的情况下，它应拥有一个或多个下级，这意味着它不能是主DSA中的一个别名。

另外，任何与列表操作相关的ACI都存储在此DSE中，通过影像协议来提供。
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iii)如果DSE e’的类型为alias，则将e’的RDN加入到listlnfo．subordinates中，其中

aliasEntry被设置为TRUE，同时根据e’是否是一个拷贝，而设置fromEntry的值。

3)检查时间、尺寸或管理限制是否被超越。如果被超越，则在partia[OutcomeQualifier中设

置相应的limitProblem并返回。

4)继续执行步骤c)中的1)，直到所有的下级DSE都被处理过。

d)如果所有的下级DSE都被处理，则返回到操作调度程序。

e) 对于作为DSE e直接下级的每个子条目e’，执行下列步骤：

1)检查e，中的ACI。如果ACI不允许列出e’的RDN，则跳过此DSE。否则，将e’的RDN

加入到listlnfo．subordinates中，其中aliasEntry被设置为FALSE，同时根据e’是否是一

个拷贝，而设置{romEntry的值。

2)检查时间、尺寸或管理限制是否被超越。如果被超越，则在partialOutcomeQualifier中设

置相应的limitProblem并返回。

f)返回到操作调度程序。

图17列表(I)规程
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19．3．1．2．2列表(Ⅱ)规程

列表(Ⅱ)规程包含下列步骤，如图18所示：

a)对于作为DSE e直接下级的每个DSE e’，执行步骤a)中的1)到4)：

1) 如果e’不是一个条目或别名，则继续下一个直接下级。

2)检查e’中的ACI。如果ACl不允许该操作，则继续e的下～个直接下级。

3) 将DSE e’的RDN加入到listInfo．subordinates中，其中根据e’是否是一个别名来设置li—

stlnfo．subordinates的aliasEntry组件的值，同时根据e’是否是一个拷贝，而设置fromEn—

try组件的值。如果exeludeShadows为TRUE，则忽略那些类型为shadow或writable—

Copy的DSE。

4)检查时间、尺寸或管理限制是否被超越。如果被超越，则在partialOutcomeQualifier中设

置相应的limitProblem并返回。

5) 继续执行步骤a)中的1)直到所有的下级DSE都被处理过。

b) 如果所有的下级DSE都已经被处理，则检查该子请求是否来自DAP或DSP。如果该子请求

是通过DAP提交的，且ListResult为空，则向操作调度程序返回一个问题为invalidReference

的servieeError。否则，返回ListResult。

注：当用户不能访问到上级条目时，invalidReference被用作一个安全预警。如果上级的条目ACI可用(通过

RHOB来提供)．则如果允许的话，可返回一个空结果。

图18列表(II)规程

19．3．2搜索规程

本条规定了特定于Search和Chained Search操作的赋值规程。
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当搜索请求的operationProgress．nameResolutionPhase组件被设置为notStarted或proceeding，且

当DSA在执行完名(称)解析后，发现它拥有一个目标客体时，应遵循搜索规则检查(I)规程。如果该

规程返回了一个差错，则返回此差错。否则，应遵循Search(I)规程。

当搜索请求的nameResolutionPhase组件被设置为completed时．应遵循搜索规则检查(1I)规程。

如果该规程返回了一个差错，则返回此差错。否则，应遵循Search(II)规程。

注：若nameResolutionPhase为completed，则期望目标客体是一个上下文前缀的直接上级。

19．3．2．1规程参数

19．3．2．1．1变元

本规程所使用的变元包括：

——SearchArgument；

——目标DSE e；

——ChainingArguments的operationProgress}

——ChainingArguments的exclusions(要从搜索中排除出去的RDN列表)；

--ChainingArguments的traceInformation
--ChainingArguments的searchRuleld
--ChainingArguments的chainedRelaxation；以及
--ChainingArguments的relatedEntry。

19．3．2．1．2结果

如果本规程被成功执行，它将返回：

——一系列匹配的条目，在searchResuh．entrylnformation中；

——alreadySearched，在ChainingResults中；

——根据条件的一个数目，在partialOutcomeQualifier．entryCount中；以及

——一系列的连续引用．在SRcontinuationList中。

19．3．2．2规程定义

19．3．2．2．1相关的条目变元规程

只有当搜索请求有一个joinArguments组件，且ChainingArguments(如果有的话)没有relatedEn—

try组件时，本规程才相关。

a)如果搜索请求被保护，则为joinArguments组件中的每个元素产生一个DSP请求，每个请求都

包含了初始的DAP请求或LDAP消息。ChainingArguments应如下所述：

——如果入请求有一个ChainingArguments，且带了originator组件，则该组件的值将被拷贝到

所产生的请求的originator组件中；否则该组件的使用由本地安全策略所决定；

注：接收端DSA可能不能够使用本组件中给定的名(称)，如果它是来自一个不同的DIT的话。

——组件operationProgress应被忽略或者被设置为缺省值；

——组件tracelnformation、aliasDereferenced、aliasedRDNs、returnCrossRefS、entryOnly、

exclusions、nameResolutionOnMaster、searchRuleld、chainedRelaxation等应被忽略；且

——组件relatedEntry被设置为一个值，该值相对应于应用到DSA的JoinArgument的相对位

置，而该DSA是请求要前向的DSA；当第一个JoinArgument被给定值为0时，下一个值

则为l，依此类推。

b)如果人请求没有被保护，则为joinArguments组件中的每个元素产生一个DSP请求，此时

SearchArgument应按照如下所述产生：

——组件baseObject的值)立拷贝自相应的JoinArgument中的joinBaseObject组件；
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——组件subset应拷贝自相应的JoinArgument中的joinSubset组件；

——组件filter应拷贝自相应的JoinArgument中的filter组件；且

——剩余的组件应与原始请求中相应组件的值相同，除了joinArguments和joinType组件应

被忽略。

ChainingArguments应与上面被保护的请求的要求相同，除了relatedEntry组件应被忽略

以外。

c) 为每个要本地继续执行的请求调用操作调度程序。

d) 如果操作调度程序返回一个referral差错，或忙，或不可用差错等，则在SearchResult的partial

OutcomeQualifier中增加(或产生并增加)一个连续引用，并返回。

e)如果操作调度程序返回其他差错．则丢弃并返回。

f) 如果操作调度程序返回一个SearchResult，则：

】)如果结果被签名、加密或签名并加密，则将该结果增加到SearchResuh的uneorrelated

Searehlnfo中。

2)如果结果没有被签名、加密或签名并加密，则根据GB／T 16264．3—2008中的规定执行合

并过程。

19．3．2．2．2搜索规则检查规程(I)

当且仅当DSA支持服务特定的管理区时，本规程才相关。

如果searchRuleId组件出现在ChainingArguments中，则该操作是之前的赋值阶段中的一个别名

解除引用规程的结果。然后，如果目标DSE处于一个具有不同dmdId的服务特定管理区内，或者如果

目标DSE处于某个服务特定管理区之外，则返回一个unwillingToPerform服务差错。否则基于

searchRuleld中的信息选择适当的搜索规则，并返回。

注1：服务管理已经被定义为一个关键扩展。当一个不支持服务管理的DSA接收到一个链接搜索请求，且带有一

个searchRuleld组件时，它将返回一个问题为unavailableCriticalExtension的serviceError。

如果searchRuleld组件不存在，且目标DSE处于某个服务特定管理区之外；或者如果它处于这样

的一个管理区内但没有子条目与此管理区相关联．则返回。

如果目标DSE处于某个服务特定管理区内，tracelnformation显示该操作已经在之前的赋值阶

段出现过，则返回一个unwillingToPerform服务差错。

注2：这是这样一种情况．即一个搜索操作已经在某个服务特定管理区外启动了它的初始赋值．而目前准备扩展到

一个不同的服务特定管理区内。

否则，应遵循下述规程：

a)查找定位所有的与目标DSE相关联的搜索规则，即在服务子条目中，其子树规范内具有目标

DSE的所有搜索规则(例如通过使用searchRulesSubentry操作属性)。这些搜索规则在后续

被称为候选搜索规则。如果没有这样的搜索规则，则产生一个问题为requestedserviceNot

Available的服务差错，并在CommonResults的notification组件中，包括一个取值为id—pr—uni—

dentifiedOperation的searchServiceProblem属性，并返回。

b)如果在搜索请求中包含了serviceType和／或userClass服务控制．则从候选搜索规则中除去所

有的与这些服务控制不符合的搜索规则。如果这样使得剩余的列表为空，则产生一个问题为

requestedserviceNotAvailable的服务差错；并在CommonResults的notification组件中，包括

下列详述的信息，并返回：

——一个取值为id—pr—unidentifiedoperation的searchServiceProblem属性；

——如果在搜索请求中包括了serviceType服务控制，则返回一个取值为该服务控制的ser一
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viceType属性。

c) 将候选搜索规则划分为四个列表(某些列表可以是空的)：

——一个GoodPermittedSR列表．包含了所有这样的候选搜索规则，即请求者具有对这些搜索

规则的调用许可，且根据GB／T 16264．3 2008中第13章规定的搜索有效性验证规程，

搜索请求符合这些搜索规则；

注3：如果此列表非空，则投有理由去创建其他列表。

——一个MatchProblemSR列表．包含了所有这样的候选搜索规则，即请求者具有对这些搜索

规则的调用许可，且除了在一个或多个请求属性表中的matchingUse外．搜索请求符合这

些搜索规则；

——一个BadPermittedSR列表。包含了所有这样的候选搜索规则，即请求者具有对这些搜索

规则的调用许可，但搜索请求不符合这些搜索规则；

——一个DeniedSR列表，包含了所有这样的候选搜索规则．即请求者不具有对这些搜索规则

的调用许可。

d) 如果GoodPermittedSR列表中包含了一个或多个空搜索规则，则使用本地算法选择这些空搜

索规则中的一个作为控制搜索规则，然后返回。

e)如果GoodPermittedSR列表非空，则除了那些具有最高userClass指示的搜索规则外，丢弃所

有其他的搜索规则。

f)使用本地算法，在GoodPermittedSR列表中，选择剩余的搜索规则中的一个作为控制搜索规

则，然后返回。

注4：如果在上述列表中有多个搜索规则可供选择，则在实现时应当将事件记入日志，以便为管理之用，因为

搜索规则的定义可需要改写。

g)如果MatchProblemSR列表非空，则根据与上述e)和f)中规定的算法类似的一种算法选择其

中一个搜索规则；产生一个服务差错以及如GB／T 16264．3—2008的13．4详述的相关信息，

并且返回。

h)如果DeniedSR列表为空，继续执行步骤j)；否则，将那些搜索请求不符合的所有搜索规则从列

表中丢弃，并且丢弃所有的空搜索规则。如果此时列表为空，则继续执行步骤j)；否则产生一

个问题为requestedServiceNotAvailable的服务控制；同时在CommonResults的notification组

件中包含下面详述的子组件，并且返回：

——一个取值为id—pr—unavailab|eOperation的searchServiceProblem属性；

——如果在DeniedSR列表中的所有剩余搜索规则的serviceType组件都具有相同的值，则包

括一个取值为该值的serviceType属性。

i) 如果BadPermittedSR列表为空，则产生一个问题为requestedServiceNotAvailable的服务差

错；同时在CommonResults的notification组件中包含下面详述的子组件．并且返回：

——一个取值为id—pr—unidentifiedOperation的searchServiceProblem属性。

J) 对于GB／T 16264．3 2008的13．1定义的规程中的每个按顺序标号的项，根据BadPermitted

SR中剩余的搜索规则检查搜索请求，并且对于每个项：

——如果搜索操作符合该项中的某些搜索规则，但不是所有的搜索规则，则丢弃那些不符合的

搜索规则；

——如果BadPermittedSR中目前仅拥有一个搜索规则，则执行GB／T 1 6264．3 2008的第13

章规定的规程，然后返回；

——否则，检查下一项。
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k) 根据到此为止的规程，如果BadPermittedSR中目前仅含有搜索操作不符合的那些搜索规则，

则产生一个问题为requestedServieeNotAvailable的服务差错；同时在CommonResults的noti—

fication组件中包含下面详述的子组件，并且返回：

——～个取值为id-pr—unidentifiedoperation的searchServiceProblem属性；

——如果BadPermittedSR中的所有搜索规则都规定了同一个服务类型，则包含一个取值为该

服务类型的serviceType属性。

1) 对于GB／T 1 6264．3—2008的13．2定义的规程中的每个按顺序标号的项，根据BadPermitted

SR中剩余的搜索规则检查搜索请求，并且对于每个项：

——如果搜索操作符合该项中的某些搜索规则，但不是所有的搜索规则，则丢弃那些不符合的

搜索规则；

一一如果BadPermittedSR中目前仅拥有一个搜索规则，则执行GB／T 16264．3—2008的第13

章规定的规程，然后返回；

——否则，检查下一项。

m) 对于GB／T 16264．3—2008的13．3定义的规程中的每个按顺序标号的项，根据BadPermit—

tedSR中剩余的搜索规则检查搜索请求，并且对于每个项：

——如果搜索操作符合该项中的某些搜索规则，但不是所有的搜索规则，则丢弃那些不符合

的搜索规则；

——如果BadPermittedSR中目前仅拥有一个搜索规则，则执行GB／T 1 6264．3—2008的第

1 3章规定的规程，然后返回；

一一否则，检查下一项。
n) 产生～个问题为requestedServiceNotAvailable的服务差错；同时在CommonResults的notifi—

cation组件中包含下面详述的子组件，并且返回：

——～个取值为id—pr—unidentifiedOperation的searchServiceProblem属性；

——如果BadPermittedSR列表中的所有搜索规则都指定了同一个服务类型．则包含一个取值

为该服务类型的serviceType属性。

19．3．2．2．3搜索规则检查规程(II)

当且仅当DSA支持服务特定的管理区时，本规程才相关。

如果searchRuleld不存在，且目标DSE的所有直接下级条目(上下文前缀)都是服务特定管理点，

则返回一个问题为unwillingToPerform的serviceError。然而，如果某些下级条目不是服务特定管理

点，则为搜索赋值选择相应的命名上下文并且返回。

如果searchRuleId存在．目标DSE的每个下级条目都被检查以验证它是否与目标DSE处于同一

个服务特定管理区内。如果不是，则相应的命名上下文从搜索中排除。如果还有搜索操作可以继续进

行的剩余命名上下文(包含正在执行的DSA中的那些命名上下文)，在这些上下文中，则选择在

searchRuleld中指定的搜索规则并且返回。如果没有搜索操作可以继续进行的剩余命名上下文，则产

生一个问题为unwillingToPerform的serviceError并且返回。

注：如果知识信息在DSA与拥有上级命名上下文的DSA之间是一致的．则后一种情况不可以发生。

19．3．2．2．4条目信息选择

对于已经匹配的条目，以及被选择作为分等级选择中的一部分的条目而言，所选择的属性信息为下

列信息的交集：

a) 由searchArgument．selection所规定的信息，可以被缺省的上下文规范修改，对于已经匹配的
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条目，还包括由searchArgument．matchedValuesOnly所规定的信息；

b) 由控制搜索规则(如果有的话)所决定的信息。

该条目信息被加入到searchResult．entryInformation中的条目列表中。

仅将尺寸(类型和所有的值)不大于attributeSizeLimit的属性加入。

19．3．2．2．5搜索(I)规程

这是一个递归规程，应用于一个起始于某个给定的目标条目e的搜索请求。它搜索目标条目e．然

后处理作为e的直接下级的那些DSE。当整个子树都需要被搜索时，该规程被自己递归调用。该规程

包括如下步骤，如图1 9所示：

a) 如果DSE e的类型为cp(即一个作为上下文前缀的DSE)，则检查exclusions变元中是否有任

意一个元素是e的DN的一个前缀。

1)如果是，则返回。

2)否则，调用检查适宜性规程。

i) 如果e不适合，则按照如下所述构建一个continuationReference，并且将其加入到SR

ContinuationList中：

——targetObject被设置为DSE e的DN；

--nameResolutionPhase的operationProgres被设置为proceeding，且nextRDNto
BeResolved被设置为e中的RDN的数量；

--continuationReference中的所有其他组件都不变。
然后返回。

注1：当一个搜索子请求被链接到一个影像提供者时，这是唯一的情况。换句话说，这样一个链接

子请求的目标客体总是一个上下文前缀。

ii) 否则，将e的可辨别名加入到chainingResults的alreadysearched中。

注2：alreadysearched仅包含上下文前缀。

b) 如果e的类型为alias，且SearchArgument中的searchAliases为TRUE，则调用搜索别名规程，

然后返回。

c)如果subset是oneLevel，则继续执行步骤f)。

注3：e在这个点上，不可能是不完整的下级．因为针对上下文前缀检查适宜性已经保证了这种情况不会发生。

d)如果subset为baseObject，或者如果entryOnly为TRUE，则继续本步骤；否则转到步骤e)。

如果下列情况之一是正确的：

1)e的类型为subentry，且服务控制subentry被设置；或者

2) e的类型不是subentry，且服务控制subentry未被设置，则执行下列步骤：

i) 检查ACI。如果本操作不被允许，则返回。

i)将SearchArgument．filter中指定的过滤器变元应用到DSE e。确保对过滤器中使用

的所有属性的访问是被准予的，如同GB／T 16264．2 2008中的定义。如果过滤器

匹配，且根据分等级选择，条目未被排除，则按照19．3．2．2．3中的规定增加属性

信息。

iii) 如果在搜索请求中包含hierarchyselection搜索控制(可以被某个搜索规则规范所修

改)．同时本条目是一个拥有多个成员的分等级分组中的一部分，且不仅self指示被

设置，则调用分等级选择(I)规程。

然后返回。

e)如果subset为subtree(且entryOnly不为TRUE)，并且下列中的一个是正确的：
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1)e的类型为subentry，且服务控制subentry被设置；或者

2)e的类型不是subentry，且服务控制subentry未被设置，则执行下列步骤：

i) 检查ACI。如果本操作不被允许，则转到步骤f)。

ii) 将SearchArgument．filter中指定的过滤器变元应用到DSE e。确保对过滤器中使用

的所有属性的访问是被准予的，如GB／T 1 6264．2 2008中的定义。如果过滤器匹

配，且根据分等级选择．条目未被排除，则按照19．3．2．2．3中的规定增加属性信息。

iii) 如果在搜索请求中包含hierarchyselection服务控制(可以被某个搜索规则规范所修

改)，同时本条目是一个拥有多个成员的分等级分组中的一部分，且不仅self指示被

设置．则调用分等级选择(I)规程。

iv)继续执行步骤f)。

f) 如果e的类型为nssr，则向SRcontinuationList中增加一个连续引用，其组件如下所述：

——targetObject被设置为DSE e的主可辨别名(可替代可辨别值可包含在RDN中)；

——aliasedRDNs缺失；

——nameResolutionPhase的operationProgress被设置为completed，且nextRDNtoBeResolved

缺失；

——rdnsResolved缺失；

——referenceType被设置为nssr；

——accessPoints被设置为AccessPointlnformation，该值根据nonSpecificKnowledge属性中发

现的值推导而来。

g)对处于目标DSE e的直接下级的所有DSE e’进行处理，直到所有的下级DSE都处理完成。

如果e是处于某个服务特定管理区内，则仅对那些作为同一服务特定管理区内的直接下级

DSE才进行处理。如果e处于服务特定管理区外，则不应当对那些作为某一个服务特定管理

区内的直接下级DSE进行处理。

在这个环回过程中，如果在searchResult．entryInformation中的已匹配条目的列表超出了尺

寸限制，或者时间限制或管理限制被超越，则在partialOutcomeQualifier中设置相应的limit

Problem，并返回。

注4：在每次searchResult被更新时，都隐含应用了对尺寸限制的检查。

1) 如果DSE e’的类型为subr，不是cp，且不表示一个下级条目，该下级条目是一个服务特定

的管理点．则向SRcontinuationList中增加一个连续引用，其组件如下所述：

——targetObject被设置为DSE e的主可辨别名(可替代可辨别值可包含在RDN中)；

——aliasedRDNs缺失；

——nameResolutionPhase的operationProgress被设置为completed，且nextRDNtoBeRe—

solved缺失；

——rdnsResolved缺失；

——referenceType被设置为subr；

——accessPoints被设置为包含在DSE e’的specificKnowledge属性中的访问点信息。

注5：如果e’的类型既是cp又是subr，则能够潜在地生成一个搜索子请求，或者根据下级引用．或者根据

上级知识，但不会两个都是。本规程使用后一种(即根据cp中发现的提供者引用)。

2)对于所有的情况：

i) 如果subset为oneLevel，则设置entryOnly为TRUE。

ii)为目标DSE e’递归执行Search(I)规程。

h) 如果所有的下级都已经被处理，则返回到操作调度程序以便执行进一步的处理。
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图19搜索(I)规程
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19．3．2．2．6搜索(Ⅱ)规程

如果一个搜索请求是源自某个DSA处的一个请求分解，而该DSA是接收请求的DSA．则当该请

求被处理时，应用本规范。本规程处理目标DSE e之下的DSE，并且为每个客体条目调用搜索(I)

规程：

a)对处于目标DSE e的直接下级的所有DSE e’进行处理，直到所有的下级DSE都处理完成。

如果所有的下级都已经被处理，则返回到操作调度程序以便执行进一步的处理。

b) 如果DSE的类型不是cp，则忽略该DSE。返回到步骤a)。

c)调用检查适宜性。如果条目适合，则转到步骤d)；否则忽略此DSE并返回到步骤a)。

d)对DSE e’执行搜索规程(I)，如19．3．2．2中的描述。如果DSE的类型为alias且subset参数

的值被设置为oneLevel，则在调用搜索(I)规程时，设置ChainingArguments．entryOnly为

TRUE。返回到步骤a)。

图20搜索(Ⅱ)规程

19．3．2．2．7搜索别名规程

在一个搜索请求的处理过程中，当遇到一个类型为alias的DSE时，运行本规程(见图21)：

a) 如果subset为baseObject或oneLevel，则转到步骤d)。

b) 如果aliasedEntryName是targetObject或baseObject的一个前缀，或者是ChainingArgu—

ments．traceInformation中的targetObject的任意一个之前值，则该别名被排除出搜索操作，

因为这会引起一个递归搜索导致复制的结果。

c)如果targetObject或baseObjeet或ChainingArguments．tracelnformation中的targetObject的

任意一个之前值是aliasedEntryName的一个前缀，则不需要对此别名作任何特殊的处理．因为

无论如何被起别名的子树都将被搜索。

注：对于上述的两种情况，由于别名解除日I用．baseObject可以不是targetObject的前缀。

d)如果该搜索是在一个服务特定管理区内执行的，且如果服务特定管理点不是aliasedEn一
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tryName的一个前缀．则不需要对此别名作任何特殊的处理．因为被起别名的条目是在服务特

定管理区之外。

e)构建一个DSP请求．其中targetObject被设置为aliasedEntryName。如果subset为oneLevel，

则设置entryOnly为TRUE。然后为该请求调用操作调度程序，在本地继续执行。

f) 如果操作调度程序返回了一个referral差错，或忙，或不可用差错．则在SearchResuh的partial

0utcomeQualifier中增加(或构建并增加)一个连续引用，然后返回。

g) 如果操作调度程序返回了其他差错，则丢弃并返回。

h) 如果操作调度程序返回了一个SearehResuh，则：

1)如果结果被签名、加密，或签名并加密．则将其加入到SearchResuh中的uncorrelated

Searchlnfo。

2) 如果结果没有被签名、加密，或没有签名并加密．则将其加入到SearehResuh中的search

Info。

然后返回。

图21搜索别名规程
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19．3．2．2．8分等级选择规程(I)

在一个规定了分等级选择的搜索请求的处理过程中，当遇到一个分等级分组中的某个成员时，运行

本规程。

a) 如果DSA不支持的一个分等级选择存在，则返回如下信息：

——一个问题为requestedServiceNotAvailable的serviceError

——一个取值为id—pr—unavailableHierarchySelect的通知属性searchServiceProblem；

——一个通知属性serviceType，其取值与搜索规则中的serviceType组件的值相同；以及

——一个指示了非法选择的通知属性hierarchySelectList。

b)否则．按照1 9．3．2．2．4中定义的那样．加入分等级选择所定义的所有条目。如果这样导致没

有任何条目被加入，即分等级选择仅仅指定了一些不存在的条目，则设置全局变量emptyHi—

erarchySelect。

20连续引用规程

调用本章中的规程可以处理由其他规程所创建的连续引用列表(NRcontinuationList或SRcontin—

uationList)。

连续引用规程由图24、图25和图26中显示的步骤组成。第一阶段是从连续引用列表中标识那些

具有公共目标客体组件的连续引用集。这些引用集合是根据与DIT中同一个条目相关的下级引用集

或非特定下级引用集而创建的。在每个引用集中，可有的连续引用不止出现一次。这些集合应被扫描，

并且发现的任何复制引用都应被丢弃。

这些集合(每个都拥有一个不同的targetObject组件)可独立地被DSA处理．或者是顺序处理，或

者是并行处理，因为不会有从任意两个集合中返回同一个结果的风险存在。然而，在一个集合中对每个

连续引用的处理，在～个连续引用中对每个AccessPointlnformation的处理．以及在一个AccessPointln—

formation中对每个访问点的处理，都应被控制，否则可出现复制结果。如20．1中的描述。

在APlnfo规程中采纳的规程是一个接一个地处理包含在一个单独AccessPointInformation中的

访问点集合。这些都指向同一个命名上下文(或其拷贝)(或者在NSSR的情况下，可指向一个DSA所

拥有的一个命名上下文集)。如果第一个访问点产生了一个结果或一个硬差错，则后续的访问点不需要

再被处理。然而，如果差错是一个软差错．即一个serviceError(问题可以为busy、unavailable、unwill—

ingToPerform、invalidReference或administrativeLimitExceeded)．则作为一个本地选项．该DSA可从

集合中选择另一个访问点来处理。

对一个连续引用集中的AccessPointlnformation值的处理应当以一种统一的方式进行，而不考虑连

续引用源自何处(这是因为处于一个单独条目之下的两个类型为subr的DSE将产生两个连续引用，其

中每个都包含一个AccessPointlnformation值，然而对于一个类型为nssr的DSE，如果nssr指向同样的

这两个下级DSE，假设它们由不同的DSA所拥有，则将产生一个连续引用，该引用包含了两个Access

Point|nformation值)。

accessPointlnformation值的处理可以是按顺序的，也可以是并行的，在20．1中描述。并行策略更

易于产生复制结果。复制结果应总是被丢弃。

20．1 影像存在时的链接策略

影像存在时，当某个DSA应将一个请求多链接到多个DSA时．该DSA可在两个不同的策略之间

进行选择。如果DSA应处理针对同一个targetObject的多个连续引用时，总是会发生此选择。这可在

两种情况下发生，一种是在名(称)解析过程中由于NSSR分解而引起的多链接情况(如图22所示)，另

一种是在一个多客体操作的赋值过程中由于请求分解而引起的情况(如图23所示)。

这些策略的目的是为了解决在请求的多链接中使用影像信息时所出现的复制结果和复制处理的问

题(由于NSSR分解或者请求分解而引起)。例如．在图22中，由于在DSE B中所拥有的NSSR，DSA 1

将一个请求多链接到DSA 2和DSA 3。如果允许使用影像信息．则DSA 2和DSA 3可以将链接操作
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应用到分别起始于x和Y的两棵子树上。

类似的，在图23中(由于请求分解的结果)DSA 1将请求多链接到两个下级引用，这两个下级引用

分别由DSE x和DSE Y所拥有。同样的，如果允许使用影像信息，则DSA 2和DSA 3可以将链接操

作应用到分别起始于x和Y的两棵子树上。

为了处理这种复制问题，当多链接到多个DSA的请求具有同一个targetobject时，一个DSA可以

选择下面的策略之一。

图22在名(称)解析阶段由于NSSR引起的多链接

图23使用下级引用的多链接请求分解
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20．1．1仅使用属主策略

在某个搜索或列表赋值过程中，当执行一个由于NSSR分解或请求分解而引起的并行或顺序多链

接时，DSA可选择本策略来防止使用影像信息。为了使用本策略，在某个搜索或列表操作赋值过程

中，ChainingArguments的组件excludeShadows被设置为TRUE。如果在名(称)解析过程中遇到了

NSSR，则DSA可设置nameResolveOnMaster为TRuE来确保仅遵循一个单独的路径。如果遇到了

NSSR，且操作是目录修改操作中的一种．则nameResolveOnMaster应被设置为TRUE。在任何一种情

况下，仅有拥有与操作相关的主条目的DSA才应当执行此操作。在并行和顺序多链接过程中都可以使

用此“仅使用属主”策略。

注：设置nameResolveOnMaster为TRUE就排除了在名(称)解析过程中出现多路径的可能性，这是通过如下方式

实现的：

a)忽略影像条目和条目的可写拷贝；以及

b) 确保仅有一个DSA可以继续进行名(称)解析过程。否则在一种复杂DIT分布的情况下．可允许多条路径

来继续处理。

这是通过仅允许一个DSA来继续进行名(称)解析而实现的．该DSA拥有与目标客体名中的第一

个nextRDNToBeResolvedRDN相应的主条目。其他任何DSA都不能够继续处理，即使它们可拥有与

更多的目标客体名相匹配的主条目。

20．1．2并行策略

使用本策略，一个DSA将所有的链接请求通过并行的多链接发出。在搜索或列表赋值阶段，以及

NSSR的名(称)解析阶段，可使用本策略。这将会允许使用影像信息来处理链接请求，但是可引起对操

作的复制处理和产生复制结果。如果一个DSA选择了本策略，则它应从返回的操作结果中将复制结果

移除。

如果请求的是一个签名结果，则移除复制结果是不可能的，因此如果在搜索赋值阶段要求签名结果

时．DSA不能使用本策略．除非excludeShadows也被设置。

20．1．3顺序策略

本策略通过使用顺序多链接来处理一个搜索分解或一个NSSR分解的链接请求(或链接子请求)．

可以避免产生复制结果。每个链接请求都被一个接着一个地处理。

在NSSR分解的情况下，如果某个请求有一个结果或一个硬差错返回，则后续的请求不必再被链

接。如果有一个软差错返回，依据本地策略，则可以有一个后续的请求被链接，或者将该软差错返回给

请求者。

在搜索赋值的情况下，ChainingArguments的exclusions组件被设置为已经被处理过的RDN集

合。这是通过将ChainingResults．alreadySearched中的元素合并到下一个链接请求的exclusions变元

中来实现的。这是唯一的一种策略可以在搜索赋值阶段完全地避免复制。

没有为列表评估定义顺序策略(尽管也可使用顺序多链接)，因为一个上级DSA没有办法将特定的

下级从后续列表子请求的返回中排除出去(注意excludeShadows不排除特定的下级，但它是一种更粗

糙的方式将所有的影像和可写拷贝都排除出去)。

20．2 向一个远端DSA发起链接子请求

在发起一个子请求之前，当DSA应建立一个与远端DSA之间的联系时，它应先运行一个dSABind

操作。对联系的管理不在本系列目录规范的定义范围之内。当联系不能够被建立，或者DSA由于本地

原因决定不建立联系时．与另一个DSA之间的联系被认为是不可用的。在这种情况下，dSABind失败。

何时停止对联系建立的尝试并宣称一个联系是不可用的．由本地决策来决定。

当一个DSA尝试向另一个DSA发起dSABind，但接收到一个directoryBindError时，则子请求的
69
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发起失败。

20．3规程的参数

20．3．1变元

这些规程使用如下变元：

——要处理的连续引用的列表，在NRcontinuationList(对于名(称)解析连续引用规程)和SRcon—

tinuationList(分别对于列表连续引用和搜索连续引用规程)中；

——操作变元的CommonArguments；

——ChainingArguments。

20．3．2结果

这些规程产生如下结果：

——如果选择了链接，则针对所发起的链接请求接收到的结果／差错列表；

——一个更新后的未处理的连续引用的列表，在continuationList中。

20．3．3差错

这些规程能够返回如下差错之一：

——若一个转向推荐已经被产生但它不在scopeOfReferral内时，则产生一个问题为outOfScope的

serviceError；

——若一个非法的知识引用已经被检测到，则返回一个问题为ditError的serviceError；

——若所有的来自NSSR分解的子请求都返回unableToProceed时，则返回一个问题为noSuchOb—

ject的nameError；

——某个链接子请求返回的任何其他差错；

——若链接未被选择且operationProgress．nameResolutionPhase被设置为notStarted或proceed—

ing时．则返回一个referral。

20．4规程的定义

如果operationProgress．nameResolutionPhase被设置为notStarted或proceeding，则应遵循20．4．1

(名(称)解析连续引用规程)中的规程。多条目查询操作列表和搜索将分别调用20．4．2和20．4．3的

规程。

20．4．1 名(称)解析连续引用规程

名(称)解析连续引用规程由图24中显示的步骤组成。本规程的基本原则是顺序地处理在名(称)

解析阶段创建的连续引用集。对于NReontinuationList中包含的每个连续引用c．按照一个选定的顺

序，应运行下面的步骤，直到所有的连续引用都被处理过或者有一个差错或结果已经返回。如果所有的

引用都已经被处理，则返回到操作调度程序继续执行，并且使用结果合并规程来处理所接收到的结果或

转向推荐。

a) 检查chainingProhibited是否被设置。如果已经被设置，则DSA不允许链接。根据本地策略，

或者有一个问题为chainingRequired的serviceError，或者一个转向推荐被返回到操作调度

程序。

h) 如果chainingProhibited没有被设置，则检查本地策略是否允许链接。如果链接不被允许．则

返回一个转向推荐。如果本地策略允许链接．则继续下一步步骤。

C) 处理在NRcontinuationList中发现的连续引用列表中的每一个连续引用。如果不再有未处理

过的连续引用，则返回serviceError。

d) 处理NRcontinuation“st中的下一个连续引用C。如果它是一个NSSR，则继续执行步骤e)。
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如果它不是一个NSSR．则调用APInfo规程来处理它。区分X4APlnfo规程的调用可返回的

两种结果：

——如果APlnfo规程返回了一个空结果，则继续执行步骤c)，处理下一个连续引用。

——如果APInfo规程返回了一个差错、转向推荐或结果，则将其返回。

e) 在这种情况下．连续引用的类型为NSSR，且DSA可以选择进行顺序的或并行的链接，依赖于

策略的本地选择。如果NSSR将被顺序地处理，则继续执行步骤f)。如果它将被并行地处

理．则对于NSSR中的每个AccessPointlnformation(API)，APlnfo规程都被调用，因此它们

被并行地执行。等待所有的API都被处理，即等待所有对APInfo规程的调用都返回。按照如

下顺序检查所有的从APInfo规程的调用中接收到的结果：

——如果所有的调用都返回一个问题为unableToProceed的serviceError，且partialNameRes—

olution为FALSE，则返回nameError。

——如果所有的调用都返回一个问题为unableToProceed的serviceError，且partial

NameResolution为TRUE，则在结果中设置partialName为TRUE，nameResolution

Phase为completed，且设置为条目适合(这将是为lastEntryFound而设置)，然后转到

适当的操作赋值。

——如果接收到一个或多个结果。则丢弃可能的复制并且返回结果。

——如果接收到一个不是serviceError的差错(例如，一个nameError)，则返回该差错。

——否则根据本地选择，向操作调度程序返回一个转向推荐或serviceError。

f) 从NSSR的API集合中选择下一个未被处理的API，然后继续执行步骤g)。如果所有的APl

都已经被处理过了，则检查是否所有的对APInfo规程的调用都返回一个问题为unableToPro—

ceed的serviceError。

——如果是这样，且partialNameResolution为FALSE，则不能发现条目且返回一个nameEr—

ror。如果是这样，且partialnameResolution为TRUE，则在结果中设置partialName为

TRUE，nameResolutionPhase为completed，且设置为条目适合(这将是为lastEntryFound

而设置)，然后转到适当的操作赋值。如果不是这样，则根据本地选择，返回一个转向推荐

或一个serviceError。

g) 调用APInfo规程。区分对APInfo规程的调用可返回的结果：

一一如果接收到一个问题为unableToProceed的serviceError，则尝试另一个访问点。继续执
行步骤f)。

——如果接收到一个问题为busy、unavailable、unwillingToPerform或invalidReference的ser—

viceError，则被指示的差错可以是一个具有临时特性的差错．是否尝试将请求链接到另一

个DSA，是一个本地选择。如果选择要尝试另一个DSA，则继续执行步骤f)；否则根据本

地选择．返回一个转向推荐或一个serviceError。

——如果接收到一个差错，但不是问题为busy、unavailable、unwillingToPerform、invalidRef—

erence或unableToProceed的serviceError，则该差错应被返回到操作调度程序。如果ser

viceError为invalidReference，则在返回给请求者之前应被转换为ditError。

——如果接收到一个结果或一个转向推荐，则将其返回到操作调度程序。
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图24名(称)解析连续引用规程
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20．4．2列表连续引用规程

列表连续引用规程由图25中显示的步骤组成。当本地DSA不能够满足某个列表请求，且为了链

接或转向推荐已经有一系列的连续引用被加入到SRcontinuationList中时．本规程被调用。所有的这些

连续引用(cR)都具有相同的targetObiect。这些具有referenceType为nssr的CR具有一个或多个Ac—

cessPointIn{ormation值(APl)，而同时其他类型的CR仅具有一个API。这些API中的每一个都被抽

取出来，并考虑用作链接或转向推荐。

V入是V
●否

／＼
／t柚蔷噍＼ 不能／一_=n
＼≯髓u融⋯过

．

从继续引用中抽取所有的API，并使用并行或牍序策略处理每个API 卜_

调用APlnfo规程 I错误或空
基于本地API增加一个
继续引用．并将其加入到

I partialOutcomeQualifier

unexplored由

f转向推荐

结果

(不可信) ．

≤江将=⋯Il
—l un⋯““““。

图25列表连续引用规程

下述步骤应被执行：

a)迄今为止．如果有任意一个限制问题被超越，则返回到操作调度程序来继续进行结果合并

规程。

b) 如果CommonArguments．serviceControls中的chainingProhibited标志被设置，或者由于DSA

的本地操作策略，DSA决定不做任何链接，则DSA应直接返回到操作调度程序来继续进行结

果合并规程。
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c)根据SRcontinuationList中的每个连续引用的accessPoints组件，创建一个AccessPointInfor—

mation值的集合。

使用并行或顺序策略来处理每个API，如下所述：

1)对集合中的下一个API调用APInfo规程。

2) 如果有一个结果返回，且没有被签名的话．则将其加入到listlnfo中，或者如果结果被签名

的话，则将其加入到uncorrelatedListInfo中。

3) 如果返回的是一个差错或空结果，则它意味着APInfo已经尝试了API中的所有访问点而

没有成功。则基于本地操作和安全策略，或者忽略并继续下一个API，或者向partialOut—

comeQualifier中增加一个基于此API的连续引用。

注：从APInfo中取回一个转向推荐是不可信任的。任何“转向推荐”应以partialOutcomeQualifier中的unex—

plored形式出现。

d) 当所有的APIs都被处理后，返回到操作调度程序。

20．4．3搜索连续引用规程

搜索连续引用规程由图26中显示的步骤组成。当本地DSA不能够满足某个搜索请求，且为了链

接或转向推荐已经有一系列的连续引用被加入到SRcontinuationList中时．本规程被调用。本规程非常

类似于列表连续引用规程。区别是在本规程中，SRcontinuationList中的连续引用(cR)可以具有不同

的targetObject值。因此，这些连续引用被分类为不同的连续引用集合．每个集合拥有相同的targetOb—

ject。另外，在链接变元中的exclusions的用法，以及链接结果中的alreadySearched的用法都被定义。因

为对于搜索来说这是一个重要的策略。exclusions和alreadysearched的用法被应用到对具有相同tar

getObjeet的每个连续引用集合的处理中。

下述步骤应被执行：

a)迄今为止，如果有任意一个限制问题被超越，则返回到操作调度程序来继续进行结果合并

规程。

b) 如果CommonArguments．servicecontrols中的chainingProhibited标志被设置。或者由于DSA

的本地操作策略．DSA决定不做任何链接时．则DSA应直接返回到操作调度程序来继续进行

结果合并规程。

c)将SRcontinuationList中的连续引用分类为不同的集合，每个集合具有相同的targetObject。

在这样的集合中不包括类型为ditBridge的连续引用，但每个这种类型的连续引用组成了自己

的一个集合。在每个集合中，移除任何复制内容。

注1：如果有一个或多个targetObject的值不是一个主RDN，则这种分类可以是不正确的。分类应考虑可替

代的可辨别RDN，如果已知的话。

d)对于连续引用的每个子集，根据子集中的每个连续引用的accessPoints组件，创建一个Access

PointIn{ormation值集，并且选择顺序或并行策略来做后续处理。如果选择的是并行策略，则

跳过下列标示为仅应用于顺序策略的那些步骤。

1) 如果选择的是顺序策略，则为每个具有相同targetObiect的连续引用集合维护一个本地

变量localExclusi。ns。初始化时，localExclusions被设置为人链接请求(如果存在的话)中

的exclusions，且所有本地搜索过的子树直接置于targetObject下。

2) 如果选择的是顺序策略，则比较targetObject与localExclusions中的所有元素，并且移除

那些没有将targetObject作为一个前缀的元素。这些是针对当前目标客体的相关排除。

3) 从当前目标客体集合中的所有连续引用中抽取出所有的API。

4)循环执行每个API。对于每个API：

i) 调用APlnfo。
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图26搜索连续引用规程

)如果返回一个结果。则若结果未被签名，则将其增加到searchlnfo中，若结果被签名，

则将其增加到uncorrelatedSearchlnfo中。如果使用了顺序策略．则使用人答复中的

alreadysearched更新localExclusions，并且将人答复中的alreadysearched合并到该

DSA的ChainingResults．alreadySearched中。然后继续下一个API。
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iii) 如果返回一个差错或空结果，则它意味着APInfo已经尝试了API中的所有访问点

而没有成功。则基于本地操作和安全策略，或者忽略并继续下一个API，或者向par—

tialOutcomeQualifier中增加一个基于此API的连续引用。

注2：从APInfo中取回一个转向推荐是不可信任的。任何“转向推荐”应以partialOutcomeQualifi—

er中的unexplored的形式出现。

5) 当所有的APIs都被处理后，继续下一个具有相同targetObject的连续引用集合。

e) 当所有的连续引用都被处理后，返回到操作调度程序。

20．4．4 APInfo规程

本规程被调用来处理一个AccessPointlnformation，该信息中包含了一个或多个访问点(见图27)。

它们被一个接一个地处理直到返回一个结果或一个差错。如果差错是一个服务差错，因此尝试另一个

访问点可以成功，因此只要本地操作策略允许．则可以一直尝试其他的访问点：

a)执行环回检测。如果有一个环回被检测出，则返回～个问题为loopDetected的serviceError。

否则继续执行步骤b)。

b) 根据访问点信息处理每个访问点。如果所有访问点都已经被处理，则返回一个空结果。如果

还有任意一个访问点要处理，则继续执行步骤c)。

c) 检查本地策略是否允许链接到此访问点。这种检查应考虑到服务控制和链接变元的设置(例

如chainingProhibited、preferchaining，该访问点是否处于localScope内以及excludeShadows

等)。如果本地设置或相应的服务控制设置不允许使用这个特定的访问点，则忽略此访问点并

继续执行步骤b)。如果能够使用此访问点，则继续执行步骤d)。

d) 如果本地策略选择了“仅使用属主”策略，则将链接变元excludeShadows设置为TRUE。

如果nameResolutionPhase不是completed，且策略是继续执行主条目的名(称)解析，则将

nameResolveOnMaster设置为TRUE。

如果下列的任何一点为真，则链接变元nameResolveOnMaster应被设置为TRUE：

——在入链接变元中，nameResolutionPhase为proceeding，且nameResolveOnMaster为

TRUE；或者

——操作是修改操作之一，要发出的链接请求的referenceType为NSSR，且使用了一个并行

策略。

注：这种使用nameResolveOnMaster的方法是为了防止由于NSSR的存在，而多次应用修改操作。

e) 构建一个链接请求并尝试发起该请求：

1) 执行环回避免，方法是检查具有相同的targetObject和operati。nProgress的项是否出现在

所接收到的ChainingArguments内的tracelnformation中。如果接收到的请求(如步骤e)

的第3)项所描述)将导致一个环回，则DSA或者向发起请求的DUA／I．DAP客户机／

DSA返回一个问题为loopDetected的serviceError，或者通过继续执行步骤2)来忽略此访

问点，并尝试下一个访问点。

2) 如果将要被链接的请求或子请求是执行一个转向推荐的结果，则要求执行一个额外的环

回避免检查。方法是检查具有相同的targetObject、operationProgress和目标DSA的项

是否出现在referralRequests中。如果这样的话，则执行a)项中指定的动作。如果没有，

则向referralRequests中增加一个新的TraceItem，并具有如下组件：

——targetobject和operationProgress被设置为与被链接的请求／7：请求的值相同；

——dsa被设置为请求／子请求要被链接向的DSA的名(称)。

3) 在一个成功的绑定后，DSA应发起一个与被处理的操作具有相同操作类型的链接操作，

并具有如下参数：
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图27 APlnfo规程

——链接操作中的操作变元被设置为与接收到的操作变元相同；

——ChainingArguments．originator被设置为与接收到的相同；

——ChainingArguments．targetObject被设置为连续引用的targetObject

——ChainingArguments．operationProgress被设置为连续引用的operationProgress

的值；



GB／T 16264．4--2008／150／IEC 9594-4：2005

——如果连续引用的类型不是ditBridge，则ChainingArguments．traceInformation被设置

为由请求有效性验证规程更新过的踪迹信息，否则该组件应缺失；

——ChainingArguments．aliasDereierenced被设置为本地更新后的aliasDereferenced的

更新后的值；

--ChainingArguments．returnCrossRefs的设置是一个本地选择；
--ChainingArguments．referenceType被设置为连续引用的referenceType的值；
——ChainingArguments．timeLimit被设置为接收到的timeLimit的值；

——如果被搜索连续引用规程所调用，ⅢtlchainingArguments．exclusions被设置为当前目

标客体的相关排除，或者如果APInfo规程是由名(称)解析或列表连续引用规程所调

用，则该chainingArguments．exclusions缺失；

——securityParameters被设置为接收到的SecurityParameters的值。

f) 如果请求不能被成功发出，则继续执行步骤g)。如果能够被成功发出，则继续执行步骤h)。

g) 是否继续执行由本地选择。如果DSA选择继续，则此差错被忽略，下一个访问点将被尝试。

继续执行步骤b)。如果DSA决定不再尝试下一个访问点．则本地策略将选择是向规程的调

用者返回一个相应的转向推荐还是一个serviceError。

h) 如果请求能够被成功发出，则DSA应等待答复，并对答复进行处理：

1) 如果接收到一个结果，则该结果被返回给规程的凋用者。

2) 如果接收到一个问题为busy、unavailable、unwillingToPerform或invalidReference的

servieeError，则继续执行步骤g)。

3)如果接收到一个转向推荐，且returnToDUA被设置为TRUE，则接收方DSA不应当对该

转向推荐执行动作，而应将转向推荐返回给请求者。

4) 如果接收到一个转向推荐，且returnToDUA被设置为FALSE，则应用同步骤3)同样的本

地策略进行考虑(考虑服务控制、链接变元、链接策略等)。如果决定不对转向推荐解除

引用，则向调用者返回该转向推荐。如果决定对转向推荐解除引用．则清空NRcontinu—

ationList，将接收到的转向推荐中的连续引用放置到NRcontinuationList中·并且调用名

(称)解析连续引用规程。这可产生一个结果、转向推荐、服务差错或其他差错。无论从

名(称)解析连续引用规程的调用中接收到什么，都应被返回给调用者。

5) 如果出现任何其他差错，则应被返回给调用者。

20．5放弃规程

如果接收到一个放弃请求，则本规程被调用。它由图28中显示的下列步骤组成。

a) 当接收到一个放弃请求，而该请求指向一个未知的操作，则应向请求者返回一个问题为noSu—

chOperation的abandonFailed。

b)如果要被放弃的请求已经波答复，且DSA已经保留了需要知道的信息。则可向请求者返回一

个问题为tooLate的abandonError。

c) 如果要被放弃的请求是非有效的，即要求放弃的请求不是一个查询请求，则应向请求者返回一

个问题为cannotAbandon的abandonFailed。

d) 如果一个DSA在接收到一个有效的对原始请求的放弃请求时。还有链接请求(或子请求)正在

进行中，而DSA决定尝试执行放弃，则它可向本操作的正在进行的请求(或子请求)的部分或

全部发送放弃请求，并且等待放弃请求和正在进行的请求(或子请求)的答复。在本操作执行

过程中的任何时间点，DSA都可向请求者发送～个放弃结果和一个abandonFailed，然后当所

发起的放弃请求和正在进行的请求(或子请求)的答复到达时，放弃它们。
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如果DSA决定直到没有正在进行的请求(或子请求)时，才向请求者发送答复，则如果所有发

起的abandon请求都被答复为具有abandonedFailed差错，且没有本地放弃操作被执行时，

DSA可以可选地向请求者发送一个abandonedFailed差错。

如果向请求者返回了一个AbandonedFailed差错'贝Ⅱ原始请求应被处理，就好像从来没有接收

过放弃操作一样。

21结果合并规程

图28放弃规程

在任意一个连续引用规程之后，图29中显示的结果合并规程被调用。如果结果没有被签名，且如

果在partialOutcomeQualifier．unexplored中有附加的连续引用时，本规程将移除复制。因此如果本地

操作策略允许的话．相关的连续引用规程将被调用：

a)如果操作是一个列表操作，则继续执行步骤b)；如果操作是一个搜索操作．则继续执行步骤

c)；否则，返回作为结果合并规程的输人参数所提供的结果。

b)操作是一个列表操作。移除所有的复制，且属主信息的优先级高于影像信息。

如果操作结果是本地产生的，且它包含连续引用，因此这些结果不能被用于链接而是要返回

给用户。在这种情况下，继续执行步骤f)。

如果接收到的操作结果是一个链接列表操作的结果，则该结果中可以包含连续引用。在这种

情况下，检查preferChaining服务控制是否被设置。如果被设置为TRUE，则DSA应使用此连

续引用来进行链接。继续执行步骤d)。

c)操作是一个搜索操作。移除所有的复制，且属主信息的优先级高于影像信息。如果有一个限

制问题，则返回此结果。否则继续执行步骤d)。

d) 处理任意链接操作结果中partialOutcomeQualifier．unexplored内的每一个连续引用。如果本

地策略决定不使用它来进行链接，则忽略它并选择另一个连续引用。如果本地策略允许使用

该连续引用来进行链接，则执行如下动作：
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图29结果合并规程

检查连续引用中提供的nameResolutionPhase。如果它的值为notStarted或proceeding，则将

其加入到准备提供给名(称)解析继续规程的连续引用列表中(NRcontinuationList)。如果

nameResolutionPhase的值为completed，则将连续引用加入到提供给子请求继续规程的连续

引用列表中(SRcontinuationList)。

继续执行，直到所有的连续引用都被处理过。

e) 如果在SRcontinuationList中有要处理的连续引用，则检查操作类型。如果操作是一个列表操

作．则调用列表连续引用规程。并继续执行步骤b)。如果操作是一个搜索操作，则调用搜索连

续引用规程，并继续执行步骤c)。

如果SRcontinuationList为空。则检杏在NRcontinuationList中是否有连续引用。如果有，则

调用名(称)解析连续引用规程，并继续执行步骤c)。

如果两个连续引用列表都为空，则继续执行步骤f)。

f) 检查结果是否为空。如果非空，则返回该结果。如果为空，且访问控制和本地策略允许，则返

回一个空结果．或者返回一个适当的差错。

当一个DSA从其他DSA处接收到搜索或列表结果，且这些结果中含有该DSA未知的参数时．则

无关的结果应被返回。否则，如果搜索结果末被签名．或者如果DSA是一个允许移除签名的初始执行
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者时(见GB／T 16264．3—2008的7．9)，则DSA应执行合并。

如果一个DSA从一个不能执行合并的DSA处接收到未被签名的、不相关的结果．且该DSA对这

些不相关的结果的所有参数都拥有正确知识时，该DSA应执行合并。

如果一个DSA从另一个DSA处接收到未被签名的结果，同时它也可拥有一个本地结果，则该

DSA将产生一个条目数量，该条目数量将放在DSA产生的PartialOutcomeQualifier的entryCount中被

返回，这个条目数量将是所有接收到的entryCount的值，本地结果，以及从没有返回entryCount值的

DSA处接收到的条目数量的总和，然后再将复制结果抵消后的值。如果该DSA是初始执行者，且分页

结果被请求时，则它还应包括从其他DSA处接收到的签名结果中的条目数量。

如果分页结果被请求，且任何DSA都没有遇到限制问题．则DSA应为entryCount参数执行exact

选择。应为每个返回的页给出同样的值。

如果一个或多个DSA遇到了某个限制问题，则：

——如果所有遇到限制问题的DSA都已经返回了一个entryCount，且具有exact或bestEstimate

选择，则如果仅有一个DSA能够执行该选择，则它应执行bestEstimate选择；否则它应执行

exact选择；

——如果只有～个DSA遇到一个限制问题，且返回了一个选择为lowEstimate的entryCount，或不

返回一个entryCount，则它应执行lowEstimate选择。

22分布式鉴别规程

本章规定了支持目录分布式鉴别服务所必需的规程。这些服务以及相应的规程，被分类为：

——发起者鉴别，对它的支持或者采用一种未被保护(基于简单身份)的方式，或者采用一种安全

(基于数字签名)的方式；以及

——结果鉴别，采用类似被保护的方式(也是基于数字签名)。

22．1发起者鉴别

22．1．1基于身份的鉴别

基于身份的鉴别服务使得DSA可以出于实现本地访问控制的目的，对信息的初始请求者进行鉴

别。希望使用此服务的DSA应采用下列规程：

——对于一个要求对DAP或LDAP请求进行鉴别的DSA，在一个DUA联系(DUA到DSA)或

LDAP客户机联系(LDAP客户机到DSA)建立的时刻，该DSA通过绑定规程获得请求者的

可辨别名。这些规程的成功结果在任何时候都不会损害后续使用此联系来处理操作时所要求

的鉴别级别。

——与DUA或LDAP客户机存在联系的DSA应为链接到其他DSA的所有子请求，将请求者的

可辨别名插入到ChainingArguments的发起者字段中。

——一个DSA，在接收到一个链接操作时，可以满足此操作，也可以不满足，依赖于访问权限的决

定(一个本地定义的机制)。如果输出不满意，则可以返回一个问题为insufficientAccessRights

的securityError。

22．1．2基于签名的发起者鉴别

基于签名的发起者鉴别服务使得DSA可以对一个特定的服务请求的发起者进行鉴别(以一种安全

的方式)。DSA在实现此服务时使用的规程在本条中描述。

基于签名的鉴别服务由一个DUA来调用，方法是使用一个可选的被保护请求中的PROTECTED

变元，其中DirQOP取值为signed或signedAndEncrypted。

一个DSA，在从另一个DSA处接收到一个签名的请求后．应在处理此操作之前移除那个DSA的

签名。假设任何签名有效性验证的结果证明是满足的，则DSA将继续执行此操作。如果在处理过程

中，DSA需要执行链接，则每个相关的链接操作的变元集应按照如下所述来构建：
8】
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——DsA构造一个可以被签名的变元集；该变元集由输入的已签名变元集和一个修改后的Chain—

ingArguments共同组成。

如果DSA能够将信息发布给响应，则基于签名服务请求的发起者鉴别可以被用来决定对此信息的

访问权限。

如果一个DSA接收到一个关于某信息的未被签名的服务请求，而根据发起者鉴别该信息只能被释

放，则应返回一个问题为protectionRequired的securityError。

22．2结果鉴别

本服务的提供使得目录操作的请求者(DUA、LDAP客户机或DSA)能够验证(使用数字签名机制

这样一个安全方式)结果的来源。可以要求使用结果鉴别服务．而不用考虑是否使用了发起者鉴别。

结果鉴别服务的发起是使用包含在目录操作变元集内的protectionRequest组件的签名值来实现

的；一个DSA如果接收到一个带有此选项的操作时，可以可选地对任何子请求结果进行签名。在保护

请求中的签名选项，其作用是向DSA指示了请求者的优先级；实际上，DSA可以对，也可以不对任意子

请求结果进行签名。

在一个DSA执行链接的情况下，根据返回到请求者的结果形式，DSA拥有一系列的选项．这些选

项为：

a) 向请求者返回一个复合响应(签名的或未签名的)；

b) 向请求者返回两个或多个未被合并的部分响应的集合(签名的或未签名的)；在此集合中可以

有零个或多个成员被签名，也可以有零个或一个未被签名。如果有一个未被签名的部分结果

存在，则该成员实际上可以是一个或多个未被签名的部分响应的集合，这些部分响应可以是

从其他DSA处接收到的，或者是由本DSA提供的，或者两种都有可能。

当一个DSA对相关条目进行合并时，执行合并的DSA可对结果进行签名。

第六篇：知识管理

23知识管理概述

为了以一种一致性和性能可接受的程度来操作广泛分布的目录，需要有规程对每个DSA中拥有的

知识进行创建、维护和扩展。下列机制被共同使用来管理DSA的知识。

a) 分等级操作绑定和非特定分等级操作绑定：这些规程和协议在第24章和第25章中定义。它

们被用来维护下级引用、非特定下级引用、直接上级引用、以及命名上下文的上下文前缀信息

等。这些操作绑定是在主DSA之间建立的．这些主DSA拥有彼此之间分等级相关的命名上

下文．即具有直接下级与直接上级的关系。本规程的触发可以是修改条目RDN、增加条目、或

移除条目等操作的一个副作用，那些条目的直接上级不是由拥有该条目的同一个DSA所拥

有的。

b) 影像操作绑定：这些规程和协议在1SO／1EC 9594—9中定义。它们被用来以两种方法创建和维

护知识引用。第一种是作为建立(或终止)影像商定的一个副作用．访问点被加入到con—

sumerKnowledge中或可选的secondaryShadow操作属性中。或从中移除。因此这些信息可以

被上面讨论的规程和协议使用来更新上级主DSA中的下级引用，或者下级主DSA中的直接

上级引用。第二种是DISP将主DSA中拥有的知识引用传播到影像消费者DSA处。

c)交叉引用：交叉引用的分布是DSP的一个特性。它用于创建和维护交叉引用，在23．2给出了

摘要。

注：初始化和维护上级引用以及myAccessPoint的机制，不在本目录规范的定义范围之内。

23．1 知识引用的维护

本条描述了DOP是如何被用来维护表示知识的DSA操作属性的。关于知识属性和用于维护这些
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知识属性的协议之间的关系，有一个简单示例在附录E中描述。

23．1．1 提供者和主DSA对消费者知识的维护

一个消费者引用，通过consumerKnowledge属性的值来表示．由一个影像提供者DSA所拥有，并

与一个命名上下文的上下文前缀相关联；一个提供者引用，通过supplierKnowledge属性的值来表示，

由一个影像消费者DSA所拥有，并与一个命名上下文的上下文前缀相关联。这两个属性都由类型为

cp的DSE所拥有。这些属性的每个值都是在影像操作绑定建立时被创建的，并且在影像操作绑定修

改时更新。

一个提供者DSA可以获取信息来构建secondaryShadows属性的值，这是在它与某个消费者的

ShadowingAgreementInfo中的可选组件secondaryshadows取值为TRUE的情况下。在这种情况下，

无论何时，当消费者DSA检测出拥有公共可用复制区拷贝的DSA集合(包括它的消费者，以及消费者

的消费者等，可以携带任意深度的二次影像)被修改了(通过增加、修改或移除访问点)，则它会通过一个

m。difyOperationalBinding操作来传达此新信息(一个SupplierAndConsumers的集合)，该操作在ITU

T X．525建议书f IS0／IEC 9594—9：2005中描述。

一个提供者DSA维护其自身的，与上下文前缀相关的secondaryShadows属性，如下所述：

a) 通过modifyOperationalBinding操作从一个消费者处接收到削2SupplierAndConsumers集合可

以被用于创建或替代本属性的值。SupplierAndConsumers中的提供者组件表示了一个消费

者DsA(或消费者的消费者等，依赖于二次影像的深度)的访问点；消费者组件表示消费者的

消费者集合(或其消费者，依赖于二次影像的深度)。

b) 每个在modifyOperationalBinding操作中提供其提供者的消费者，都包含一个SupplierAnd

Consumers集合，具有下列值：它的seeondaryShadows属性的值，以及一个新构造的值。这个

新值是这样构造的：使用它自己的访问点myAeeessPoint(作为提供者组件)，以及包含在con—

sumerKnowledge属性中的表示拥有公共可用影像的消费者的访问点值(作为消费者组件)。

本规程的递归使用可以使一个命名上下文的主DSA能够知道它的所有的二次影像消费者DSA，

这些DSA拥有从该命名上下文派生的公共可用的复制区。于是，这些信息可用于对下级引用、非特定

下级引用和直接上级引用等的维护。

23．1．2主DSA中下级和直接上级知识的维护

一个下级引用通过specificKnow|edge属性的一个值来表示，该属性由拥有此下级引用的直接上级

命名上下文的DSA中类型为subr的DSE所拥有；一个直接上级引用通过specificKnowledge属性的一

个值来表示，该属性由拥有此上级引用的直接下级命名上下文的DSA中类型为immSupr的DSE所拥

有。这些属性的每个值都在相应的上级和下级主DSA中建立HOB时创建，并在HOB修改时更新。

一个下级主DSA通过它在DOP中传送到上级的subordinateTosuperior参数中的accessPoints组

件，向其上级主DSA提供信息来构造它的下级引用。包含在accessPoints中的信息由下级DSA所拥有

的属性值来决定，如下所述： ，

a)myAccessPoint属性的值(由根DSE拥有)被用来构造accessPoints中的元素，其中category的

取值为master。

h) consumerKnowledge和seeondaryShadows的值(两个都由下级上下文前缀DSE拥有)被用于

构造accessPoints中的附加元素，其中category的取值为shadow。

一个上级主DSA通过它在DOP中传送到下级的superiorTosubordinate参数中的contextPrefix

Info组件，向其下级主DSA提供信息来构造它的直接上级引用。该组件的疽类型为SEQUENCE OF

Vertex，包含了与D1T中的根到此下级r下文前缀之间的路径相对应的元素序列。对于这些元素中的

其中一个与直接上级命名上下文的上下文前缀相应的元素，可选组件accessPoints将存在。下级DSA

将此信息作为类型为immSupr的DSE中的一个speeificKnowledge属性．相应于contextPrefixInf。中的

这个元素。包含在上级DSA的accessPoints中的信息由上级DSA所拥有的属性值来决定，如下所述：
83



GB／T 16264．4--2008／ISO／IEC 9594-4：2005

a)myAccessPoint属性的值(由根DSE拥有)被用来构造accessPoints中的元素，其中category的

取值为master。

b)consumerKnowledge和secondaryShadows的值(两个都由上级上下文前缀DSE拥有)被用于

构造accessPoints中的附加元素，其中category的取值为shadow。

注：仅有那些与接收到公共可用复制区的消费者DSA相应的访问点才应当被上级DSA和下级DSA根据它

们的consumerKnowledge属性选中，并将其包含到accessPoints中。构造secondaryshadows的规程会确

保这些访问点可以标识出拥有公共可用复制区的影像DSA。

23．1．3消费者DSA中下级和直接上级知识的维护

一个影像消费者DSA与其提供者之间有商定，可以接收到与某个复制单元相关的直接上级和下级

知识，如果该商定有效．则也有商定由它的影像提供者DSA通过DISP来维护其直接上级和下级引用。

注：对于某些复制规范单元，对于消费者DSA来说，为了能够让它的提供者可以向其提供下级知识．可以有必要定

义商定来接收extendedKnowledge。

23．2请求交叉引用

为了改进目录系统的性能，可以使用普通的目录操作来扩展交叉引用的本地集合。如果一个DSA

支持DSP，它可请求另一个DSA(该DSA也支持DSP)返回那些包含了与一个普通目录操作的目标客

体名相关的命名上下文的位置信息的知识引用。

如果ChainingArguments中的returnCrossRefs组件被设置为TRUE，则ChainingResults中的

crossReferences组件可存在，且包含了一个交叉引用项的集合。

如果一个DSA不能够将一个请求链接到下一个DSA，则一个转向推荐会被返回到发起请求的

DSA。如果ChainingArguments中的returnCrossRefs组件为TRUE，则该转向推荐中另外还包含此转

向推荐所指向的命名上下文的上下文前缀。如果该转向推荐是基于非特定下级引用．则contextPrefix

组件缺失。一个转向推荐所返回的交叉引用是基于产生该转向推荐的DSA所拥有的知识的。

在两种情况下(链接结果和转向推荐)，某个管理机构，通过他的DSA，可选择忽略那些返回交叉引

用的请求。

23．3知识的不一致性

目录应支持一致性检查机制来保证某种程度的知识一致性。

注：在某种环境中，一个知识引用是正确的(在下面描述的情况下不是非法的)，但是对于某个DSA来说使用它是

无效的。因为被引用的DSA的DMD根本不希望被引用它的DSA所接触(例如，一个DSA不知何故获得了一

个指向被引用的DSA的交叉引用)，或者不希望它以某种角色被接触(例如，作为某个命名上下文的主DSA)。

23．3．1 知识不一致性的检测

不一致性的类型及其检测根据知识引用类型的不同而不同。

a) 交叉引用和下级引用——如果被引用的DSA没有拥有一个命名上下文或者一个复制区，该复

制区所来自的命名上下文具有引用中所包含的上下文前缀时，这种类型的引用是非有效的。

这种不一致性可以在名(称)解析过程中被检测出来，方法是通过检查ChainingArguments中

的operationProgress和referenceType组件。

b) 非特定下级引用——如果被引用的DSA没有拥有一个本地命名上下文，该命名上下文的上下

文前缀是引用中所包含的上下文前缀减去最后一个RDN而形成的时，这种类型的引用是非

有效的。一致性检查的应用如上所述。

c) 上级引用——一个非法的上级引用是不能够构成到根的一个引用路径的引用。上级引用的维

护应通过外部方式来维护．且不在本目录规范的定位范围之内。

注：并不总是能够检测出一个非法的上级引用。

d)直接上级引用——如果被引用的DSA没有拥有一个命名上下文或者一个复制区，该复制区所

来自的命名上下文具有引用中所包含的上下文前缀时，这种类型的引用是非有效的。另外，

仅当ChainingArguments中的operationProgress组件取值为notStarted或proceeding时，使用
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这种类型的引用才是有效的。这种不一致性可以在名(称)解析过程中被检测出来，方法是通

过检查ChainingArguments中的operationProgress和referenceType组件。

e) 提供者引用——这种类型的引用，标识了某个复制区的提供者，并且可选地标识了该复制区所

来自的命名上下文的属主．当被引用的DSA不是使用该引用的DSA的影像提供者时(当

ChainingArguments的referenceType组件取值为supplier时)，或者当被gl用的DSA不是该

命名上下文的属主时(当referenceType的取值为master时)．这种类型的引用是非法的。这种

不一致性可以在操作处理的名(称)解析阶段和操作赋值阶段被检测出来，方法是通过检查

ChainingArguments中的referenceType组件。

23．3．2知识不一致性的上报

如果使用链接来执行一个目录请求，则所有的知识不一致性都将被拥有非法知识引用的DSA检测

出来，方法是通过接收到一个问题为invalidReferenee的serviceError。

如果一个DSA返回了一个基于某个非法知识引用的转向推荐，则请求者如果使用了该转向推荐的

话，将被返回一个问题为invalidReference的serviceError。差错条件是如何被传播到存储此非法引用

的DSA的，不在本目录规范的定义范围之内。

23．3．3不一致的知识引用的处理

当一个DSA在检测到一个非法引用后．它应尝试去重新建立知识的一致性。例如，这可以通过简

单地删除一个非法交叉引用来实现，或者通过将其替换为一个使用returnCrossRefs机制而获得的正确

引用来实现。

实际上，DSA如何处理非法引用的方法属于本地事务，不在本目录规范的定义范围之内。

23．4知识引用和上下文

知识引用中的名(称)应是主可辨别名，对于任意RDN中使用的任意属性．也可以包含可替代的可

辨别值以及在valuesWithContext中拥有的上下文信息，如同GB／T 16264．2—2008的9．3中的描述。

依赖于一个知识引用是如何被获得的(尤其是对于一个第3版本之前的DSA，其是否拥有该引用，

或者是否是获取引用的链接中的一部分)，可能一个知识引用中不会包含所有可能的可替代可辨别名。

这可导致一个声称名不被该知识引用的所有者认为是同一个名(称)，这在某种情况下，会导致需要在名

(称)解析过程中执行额外的步骤，或者在某种情况下，会导致不一致的结果或名(称)解析失败。在主可

辨别名已知时，通常使用主可辨别名，会优化目录处理名(称)中的上下文变元的能力。

24分等级操作绑定

一个分等级操作绑定被用来表示两个DSA之间的关系，这两个DSA拥有两个命名上下文．其中一

个是另一个的直接下级。在HOB的情况下，上级DSA拥有一个指向下级DSA所拥有的命名上下文

的下级引用；下级DSA拥有一个指向上级DSA所拥有的命名上下文的直接上级引用。操作绑定确保

了可以在两个DSA之间交换和维护适当的知识信息．因此，两个DSA都能够在名(称)解析和操作赋值

的处理过程中，按照第18章和第1 9章的定义来运转。

24．1 操作绑定类型特性

24．1．1对称与角色

分等级操作绑定类型是一种非对称的操作绑定类型。在这种类型的绑定中有两种角色，分别为：

a)上级命名上下文的主DSA所承担的角色，称为上级DSA(相关的抽象角色为“A”)；以及

b)下级命名上下文的主DSA所承担的角色，称为下级DSA(相关的抽象角色为⋯B’)。
24．1．2商定

在建立分等级操作绑定的过程中，所交换的商定信息是HierarchicalAgreement的一个值。它包括

新的上下文前缀的相对可辨别名(rdn组件)以及该新的命名上下文的直接上级条目的可辨别名(imme—

diateSuperior组件)。此信，自，应被发起该HOB的DSA所提供。
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HierarchicalAgreement：：一SEQUENCE{

rdn E03 Re|ativeDistinguishedName，

immediateSuperior E13 DistinguishedName}

rdn应是主RDN，且immediateSuperior应是一个主可辨别名。上下文信息，以及所有的可替代可辨

别值应被包含在任意RDN的AttributeTypeAndDistinguishedValue的valuesWithContext组件中，如

同GB／T 1 6264．2 2008的9．3中的描述。

24．1．3发起者

24．1．3．1建立

一个分等级操作绑定的建立可以由任意一种角色来发起。上级DSA的发起可以是由于一个增加

条目操作而引起的，其中在targetSystem扩展中指定了下级DSA，或者是由于管理干预而引起的。下

级DSA的发起(将一个本地存在的条目或子树与全球DIT连接起来)是由于管理干预而引起的。

24．1．3．2修改

一个分等级操作绑定的修改可以由任意一种角色来发起。由于上级上下文前缀信息的修改，使得

上级DSA可以发起修改。这可以是任意修改操作的结果，或者是管理干预的结果。

如果下级命名上下文的上下文前缀条目的RDN被修改，则任意一个DSA都可以修改此商定。上

级DSA发起此修改，是由于一个相对可辨别名被修改为高于此DIT而引起的，或者是由于管理干预而

引起的。下级DSA发起此修改，是由于针对一个上下文前缀的ModifyDN而引起的，或者是由于管理

干预而引起的。

如果该命名上下文的访问点信息发生了变化，则任何一个DSA也都可以修改此HOB。

24．1．3．3终止

一个分等级操作绑定的终止可以由任意一种角色来发起。上级DSA的发起可以是由于管理干预

而引起的。下级DSA的发起可以是由于一个移除条目操作而引起的，该操作移除了下级命名上下文的

上下文前缀条目．或者是由于管理干预而引起的。

24．1．4建立参数

一个HOB的两种角色，上级DSA和下级DSA，它们的建立参数是不同的。上级DSA角色使用的

建立参数是superiorTosubordinate的一个值，下级DSA角色使用的建立参数是subordinateTosupe“一

or的一个值。

24．1．4．1上级DSA的建立参数

由上级DSA所发起的建立参数是SuperiorToSubordinate的一个值，向下级DSA提供了关于新的

命名上下文的上下文前缀的上级DIT顶点的相关信息(包含了直接上级引用)，可选的，还提供了下级

上下文前缀条目的用户属性和操作属性．以及新上下文前缀的直接上级条目的用户属性和操作属性的

拷贝。

SuperiorToSubordinate：：一SEQUENCE{

contextPrefixInfo 0 DlTcontext，

entryInfo r13 SET SIZE(1．．MAx)OF Attribute 0PTIONAL，

immediateSuperiorInfo E23 SET SIZE(1．．MAX)OF Attribute OPTl0NAL}

Vertex或SubentryInfo中的rdn应是主RDN，且上下文信息和所有其他的可辨别值都应被包含在

RDN的AttributeTypeAndDistinguishedValue组件中，如同在GB／T 16264．2 2008的9．3中的描述。

24．1．4．1．1上下文前缀信息

SuperiorToSubordinate中的contextPrefixInfo组件是类型为DITcontext的一个值，这是一个Ver

tex值的序列。

DITcontext：：一SEQUENCE OF Vertex

86



GB／T 16264．4--2008／ISO／IEC 9594—4：2005

Vertex：：一SEQUENCE{

rdn [03 RelativeDistinguishedName，

admPointlnfo [1] SET SIZE(1．．MAx)OF Attribute OPTIONAL，

subentries E2] SET SIZE(1．．MAx)OF Subentrylnfo OPTIONAL，

accessPoints [3] MasterAndShadowAecessPoints OPTl0NAL)

contextPrefixInfo组件是RDN的序列，这些RDN构成了新的上下文前缀的直接上级的可辨别

名，每个RDN(由rdn组件给定)可选地还伴随有附加的信息。

一个Vertex中可选的admPointlnfo组件表示了该DIT顶点是～个管理点，并至少提供了它的ad—

ministrativeRole操作属性。

与～个管理点相关联的子条目信息由Vertex中的subentries组件提供，该组件是一个或多个Sub—

entryln{o值的集合。每个SubentryInfo值由子条目的RDN(rdn组件)和子条目的属性(info组件)

组成。

Subentrylnfo：：一SEQUENCE{

rdn [o]RelativeDistinguishedName，

info [1]SET OF Attribute)

一个Vertex中可选的accessPoints组件表示了该顶点符合直接上级命名上下文的上下文前缀。上

级使用此组件以便向下级提供其直接上级引用所需的信息。

注：accessPoints中的主访问点与建立和修改操作绑定操作中传递到accessPoint参数中的主访问点相同。

24．1．4．1．2条目信息

superiorTosubordinate中可选的entrylnfo组件是建立新的上下文前缀条目内容的一个属性集合。

24．1．4．1．3直接上级条目信息

SuperiorTosubordinate中可选的immediateSuperiorlnfo组件是新的上下文前缀的直接上级条目

的属性集的一个拷贝，尤其是objectClass和entryACI。

注：本组件可以被下级使用来优化一个列表请求的赋值．该列表请求针对某个基本客体产生了一个空的ListResult，

而此基本客体是下级上下文前缀的直接上级(见19．3 1 2．2中b)的注)。

24．1．4．2下级DSA的建立参数

下级DSA发起的建立参数是SubordinateToSuperior的一个值，向上级DSA提供了与下级命名上

下文相关的信息。

SubordinateToSuperior：：=SEQUENCE f

aecessPoints [o] MasterAndShadowAccessPoints OPTIONAL，

alias [1] BOOLEAN DEFAULT FALSE，

entryInfo r2] SET SIZE(1．．MAX)OF Attribute 0PTIONAL，

subentries [3] SET SIZE(1．．MAX)OF SubentrylnIo OPTIONAL)

subordinateTosuperior中的aeeessPoints组件被下级使用．向上级提供其下级引用所需的信息。

注』：accessPoints中的主访阿点与建立和修改操作绑定操作中传递到accessPoint参数中的主访问点相同。

SubordinateToSuperior中的alias组件用于向上级表示该下级命名上下文包含一个单独的别名

条目。

Sub。rdinateT。Superior中的entryInfo组件包含了新的上下文前缀条目的属性集的～个拷贝，尤其

是objectClass和entryACI属性，而且如果可应用的话．还包含administrativeRole操作属性。

注2；前两个属性可以被上级使用来优化一个列表请求或一个一级搜索请求的赋值。而这些请求的基本客体是下级

上下文前缀的直接上级条目，同时．最后一个属性被用来避免对一个搜索操作进行不必要的处理，使其进人到

某个服务特定的管理区或者从某个服务特定的管理区出来。
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subordinateTosuperior中的subentries组件被下级使用来向上级传递包含了预定ACI的子条目。

24．1．5修改参数

对于HOB的修改，上级角色的修改参数SuperiorToSubordinateModification是SuperiorToSubor—

dinate，其中有一个限制为entrylnfo组件可以不存在；下级角色的修改参数是SubordinateToSuperior。

SuperiorToSubordinateModification：：一SuperiorToSubordinate(

WITH CoMPONENTS{⋯，entrylnfo ABSENT})

这些参数与相应的建立参数是相同的(除了上面所标注的限制外)，并且被用于表示在HOB建立

之后，建立参数中提供的信息所发生的变化。

如果SuperiorToSubordinate(或者SuperiorToSubordinateModifieation)、或者SubordinateToSu—

perior中的任何组件经历了一次变化(例如superiorToSubordinate中的contextPrefixlnfo组件)，则修

改参数中的相应组件(例如SuperiorToSubordinateModifieation中的contextPrefixlnfo组件)应在修改

操作绑定中被完整提供。

24．1．6终止参数

当终止一个HOB时，两种角色都不提供终止参数。

24．1．7类型标识

分等级操作绑定由客体标识符来标识，这些客体标识符是在24．2定义hierarchicalOperationalBi—

ndingOPERATIONAL-BINDING信息客体时被分配的。

24．2操作绑定信息客体类定义

本条使用GB／T 1 6264．2 2008中定义的oPERATIONAL_BINDING信息客体类模板，定义了分

等级操作绑定的类型。

hierarchicalOperationalBinding OPERATIONAL_BINDING：：一{

AGREEMENT HierarchicalAgreement

APPLICATION CONTEXTS{

{directorySystemAC)}

ASYMMETRIC

ROLE—A{一上级DSA

ESTABLISHMENT—INITIATOR TRUE

ESTABLISHMENT—PARAMETER SuperiorToSubordinate

MODIFICATION—INITIATOR TRUE

MoDIFICATION—PARAMETER SuperiorToSubordinateModification

TERMINATl0N—INITlATOR TRUE}

ROLE—B{一下级DSA

ESTABLISHMENT—INITIATOR TRUE

ESTABLISHMENT—PARAMETER SubordinateToSuperior

MODIFICATl0N—lNITIATOR TRUE

MODlFICATION—PARAMETER SubordinateToSuperior

TERMINATION INITIATOR TRUE}

ID id_oD—binding-hierarchical}

24．3分等级操作绑定管理的DSA规程

在下面的规程中，由一个DSA创建的一个新DSE或一个标记(即一个与信息的某些项相关联的状

态指示)应被存储在一个静态存储器中。只有这样做．才能使得遵循下面规程的两个DSA在出现通信

和终端系统失败时，有可能对HOB的参数维护一个一致的理解。

在下面所描述的establishment和modification两个规程中，承担了响应者角色的DSA(即没有发起
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建立或修改操作)可向承担了发起者角色的DSA提供信息(例如操作属性)，而由于这样或那样的原因，

这些信息是不可接受的。在这些情况下，发起者DsA可终止此操作绑定。

24．3．1建立规程

24．3．1．1上级DSA发起的建立

如果一个DSA与另一个在targetSystem扩展中指定的不同DSA之间执行了一个增加条目操作，

则该DSA应根据下列规程建立一个分等级的操作绑定。出于管理原因，如果一个DSA希望与一个下

级DSA之间建立一个HOB，且它支持DOP HOB协议，则应遵循下列规程：

a)上级DSA创建一个类型为subr的新DSE，其名(称)为新条目名，并且将这个新的DSE标记

为“将被增加”。上级DSA产生一个唯一的bindinglD，并将其与新的DSE存储在一起。

b) 上级DSA应向下级DSA发送一个建立操作绑定操作，并包含下列参数：

1)bindingType被设置为hierarchiealOperationalBindingID；

2) superiorTosubordinate建立参数中，contextPrefixInfo和entrylnfo组件存在}所有其他

参数都是可选的；

3)HierarchiealAgreement中．immediateSuperior组件被设置为新条目的直接上级的可辨别

名，且rdn组件被设置为新条目的RDN；以及

4)适当的bindinglD，myAccessPoint和valid参数。

c) 如果下级DSA接受此操作，则它将创建所需的类型相应为glue、subentry、admPoint、rhob和

immSupr的DSE来表示contextPrefixInfo；或者类型相应为op和entry或alias的DSE来表示

新的上下文前缀客体或别名条目；以及类型相应为rhob和entry的DSE来表示immediateSu—

periorInfo。它将bindingID与新的上下文前缀条目的DSE存储在一起，并且向上级DSA返回

一个SubordinateToSuperior参数。

如果下级DSA拒绝此操作，则它会返回一个操作绑定差错，并且设置适当的问题值。

如果命名上下文已经存在，且已经存在的命名上下文与新的上下文的bindingID值相同，即下

级DSA已经创建了所请求的命名上下文，在这种情况下．下级DSA向上级DSA返回一个结

果。如果这两个值不相同，则发送一个问题为invalidAgreement的操作绑定差错；这就意味着

上级DSA有一个永久的知识不一致，需要管理者的纠正。

d) 如果上级DSA接收到一个差错，则它移除类型为subr的被标记DSE，并且为增加条目操作返

回一个差错。

如果上级DSA接收到一个结果．则它从表示subr的DSE中移除标记，并且为增加条目操作返

回一个结果。

如果有任何失败出现(如通信失败或终端系统失败)．上级DSA都应从步骤2)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定建立操作都接收到一个结果

或差错为止。

如果建立是由于一个增加条目操作而引起的．且在建立完成之前由请求者中止了该操作(例

如通过释放或中止应用联系)，则上级DSA应忽略此事件，并且完成此次建立(可以成功，也可

以不成功)。在这种情况下，增加条目操作的输出不会通知到用户。

注1：对下级进行标注可以帮助恢复和进行同步控制。另一个用户不能增加一个已经被标注的条目，且在一

次失败后．DSA将为所有被标注的下级重复建立操作绑定。

注2：通过上述规程，知识仅具有临时的不一致性。当下级引用被标注时，上级DSA如何处理那些对下级引

用进行阅读的不相关操作属于本地事务。

24．3．1．2下级DSA发起的建立

下级DSA可以发起建立一个分等级的操作绑定。这可以是由于某个管理者希望将该DSA内拥有

的一棵条目子树与全球DIT中的某个点相关联起来而引起的。在这种情况下，下级DSA应根据下列

89



GB／T 16264．4--2008／ISO／IEC 9594-4：2005

规程建立一个HOB：

a)下级DSA或者具有一个类型为cp的DSE作为一个已经存在的命名上下文的一部分，或者创

建一个新的这种DSE。它将这个新的DSE标记为“将被增加”，且产生一个唯一的bindingID，

并将其与上下文前缀DSE存储在一起。

b)下级DSA向上级DSA发起一个建立操作绑定操作，包含下列参数：

1)bindingType被设置为hierarchicalOperationalBindingID

2)适当的SubordinateToSuperior建立参数；

3)HierarchicalAgreement中，immediateSuperior组件被设置为新条目的直接上级的可辨别

名，且rdn组件被设置为新条目的RDN；以及

4)适当的bindingID，myAecessPoint和valid参数。

如果上级DSA拒绝此操作，则它返回一个操作绑定差错，并且设置适当的问题值。

c)上级DSA检测出它是新的上下文前缀条目的直接上级的属主，或者返回一个问题为roleAs—

signment的operationalBindingError。

d)上级DSA检测被请求的新的上下文前缀的RDN是否尚未被使用。如果使用本地拥有的信

息没有找到匹配的RDN，但是直接上级DsE的类型为nssr，则遵循19．1．5中的规程。如果使

用此规程没有发现匹配的RDN，则上级DSA创建一个类型为subr的DSE，并且将bindingID

与其存储在一起，然后返回一个结果。

如果发现一个下级引用与此RDN匹配．则比较两个bindingID的值。如果它们相等，则返回

一个结果。且由上级DSA所返回的SuperiorToSubordinate参数中，不能够包含entry组件。

如果两个bindingID值不相等，则发送一个问题为invalidAgreement的operationalBindingEr—

ror；这就意味着上级DSA具有一个永久的知识不一致，需要管理者的纠正。

如果通过部署一个NSSR，发现一个匹配的RDN，则发送～个问题为invalidAgreement的

operationalBindingError，这也意味着上级DSA具有一个永久的知识不～致，需要管理者的

纠正。

e) 如果下级DSA接收到一个差错，它将移除新的上下文前缀DSE及其标记。如何决定该上下

文前缀DSE所来源的条目信息的命运，属于本地事务。

如果下级DSA接收到一个结果，它将增加必要的相应类型为glue、subentry、admPoint、rhob

和immSupr的一个DSE，来表示contextPrefixInfo；以及相应类型为rhob和entry的一个

DSE，来表示immediateSuperiorInfo。上下文前缀DSE的标记被移除。

如果有任何失败出现(如通信失败或终端系统失败)，下级DSA都应从步骤b)开始重复执行

上述步骤．直到以该DSA为发起者的每个悬置的分等级操作绑定建立操作都接收到一个结果

或差错为止。

24．3．2修改规程

定义了下列规程来修改一个HOB．该HOB是根据24．3．1详述的规程而建立的。

24．3．2．1 上级发起的修改规程

本规程的调用可以是由于修改操作引起的。如j 9．I中的描述，或者是由于管理干预而引起的(例如

传递HOB的myAccessPoint、agreement或valid参数的变化)。另外．如果一个上级DSA检测出它提

供给下级DSA的superiorToSubordinate中的contextPrefixInfo或immediateSuperiorInfo组件发生了

变化，则它应使用下列规程将新的信息传播给下级DSA：

a)将类型为subr的DSE标记为“将被修改”．并且如果这种修改是由于对下级上下文前缀条目的

RDN进行修改而引起的，则一个新的subr类型为的DSE被增加，并被标记为“将被增加”。

b)上级DSA根据已经存在的值产生一个新的bindinglD值，方法是增加其version组件的值。使
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用此新的bindinglD，它向下级DSA发送一个修改操作绑定操作．且修改参数为SuperiorTo

SubordinateModification。

c)下级DSA检查bindinglD中的identifier组件。如果它与上级之间无此商定，或者如果

version组件小于HOB的版本，则它应返回一个问题为invalidAgreement的operationalBind—

ingError。

d) 下级DSA可接受对HOB的修改，即修改或重建表示上下文前缀信息的DSE，更新它的bind—

inglD中的version组件，并且返回一个结果。可选的，它也可返回一个差错并且终止此商定。

e)如果上级DSA接收到一个结果，则修改完成。如果这种修改是由于对下级上下文前缀条目的

RDN进行修改而引起的，则类型为subr，并被标注为“将被增加”的新的DSE，其标注被移除，

并且被标注为“将被修改”的老的DSE被移除。如果不是，则仅是“将被修改”的标注被简单

移除。

如果上级DSA接收到一个差错，则修改失败。“将被修改”的标注被移除。如果这种修改是由

于对下级上下文前缀条目的RDN进行修改而引起的，则类型为subr，并被标注为“将被增加”

的新的DSE被移除。如果不是，则所采取的措施不在本目录规范的定义范围之内。

如果有任何失败出现(如通信失败或终端系统失败)，上级DSA都应从步骤2)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定修改操作都接收到一个结果

或差错为止。

如果修改是由于一个修改下级上下文前缀条目的RDN的ModifyDN操作而引起的，且在修改

完成之前由请求者中止了该操作(例如通过释放或中止应用联系)，则上级DSA应忽略此事

件，并且完成此次修改(可以成功，也可以不成功)。在这种情况下，修改DN操作的输出不会

被通知到用户。

24．3．2．2下级发起的修改规程

本规程的调用可以是由于管理干预而引起的(例如传递HOB的myAccessPoint、agreement或valid

参数的变化)。另外，如果一个下级DSA检测出它提供给上级DSA的subordinateTosuperior的值发

生了变化，则它应使用下列规程将新的信息传播给上级DSA：

a)将类型为印的DSE标注为“将被修改”。

b)下级DSA根据已经存在的值产生一个新的bindingID值，方法是增加其version组件的值。使

用此新的bindinglD，它向上级DSA发送一个修改操作绑定操作．且修改参数为Subordinate

ToSuperior。

c)上级DSA检查bindinglD中的identifier组件。如果它与下级之间无此商定，或者如果

version组件小于HOB的版本，则它应返回一个问题为invalidAgreement的operationalBind—

ingError。

d) 上级DSA可接受对HOB的修改．即修改表示下级引用的DSE，并返回一个结果。可选的，它

也可返回一个差错并且终止此商定。

另外，如果这个将被重命名的DSE(类型为subr)的上级DSE的类型为nssr，则DSA在响应

HOB修改请求之前，应遵循1 9．1．5中定义的规程(修改操作和NSSR)以确保条目的新名

(称)是无二义性的。

e) 如果下级DSA接收到一个结果．则修改完成，并且移除了标记。如果它接收到一个差错，则所

采取的措施不在本目录规范的定义范围之内。

如果有任何失败出现(如通信失败或终端系统失败)，下级DSA都应从步骤b)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定修改操作都接收到一个结果

或差错为止。
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24．3．3终止规程

定义了下列规程来终止一个HOB，该HOB是根据24．3．1详述的规程而建立的。

24．3．3．1上级DSA发起的终止

上级DSA发起的对分等级操作绑定的终止只能是由于管理干预而引起的。下列规程应被遵循：

a)上级DSA将表示下级引用的DSE标注为“将被移除”，因此在名(称)解析过程中，该下级引用

不能再被使用。

b)针对分等级操作绑定，上级DSA向下级DSA发出一个终止操作绑定的操作。bindinglD中的

version组件被上级忽略。

c) 当下级DSA接收到该终止操作绑定，则它将移除关于此分等级操作绑定的所有信息，并且发

送一个结果．除t}bindinglD中的identifier组件未知，在这种情况下，将返回一个问题为invalid

ID的operationalBindingError。如何决定与该下级命名上下文相关的条目信息的命运．属于

本地事务。

d) 如果上级DSA接收到一个结果，或者一个问题为invalidlD的operationaIBindingError，则它应

移除标记为“将被移除”的DSE，该DSE表示了与分等级操作绑定相关的下级引用．并且移除

与操作绑定相关的所有信息。

如果有任何失败出现(如通信失败或终端系统失败)，上级DSA都应从步骤b)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定终止操作都接收到一个结果

或差错为止。

24．3．3．2下级DSA发起的终止

由下级DSA发起的终止规程可以是由于一个移除条目操作而引起的，该操作移除了下级命名上下

文中的最后一个条目．即上下文前缀条目．或者是由于管理干预而引起的。应遵循下列规程：

a) 下级DSA将命名上下文的上下文前缀DSE标记为“将被移除”。

b) 下级DSA向上级DSA发起一个关于分等级操作绑定的终止操作绑定操作。bindinglD中的

version组件被下级DSA忽略。

c) 当上级DSA接收到该终止操作绑定．则它将移除表示下级引用的DSE，此下级引用是与分等

级操作绑定相关联的，同时移除关于此操作绑定的所有信息，并且发送一个结果．除非binding

ID中的identifier组件未知，在这种情况下，将返回一个问题为invalidlD的operationalBind—

ingError。

d) 如果下级DSA接收到一个结果或者一个问题为invelidlD的operationalBindi“gError，则它应

移除关于此操作绑定的所有信息。

注：命名上下文的条目信息的命运对下级DSA来说是一种本地事务。由于重新命名(即移动)一个命名上下

文是不被修改DN操作所允许的，则一个管理者可终止HOB，为命名上下文选择另一个上下文前缀，并且

将其与D1T的另一部分重新连接起来(即建立一个新的HOB)。

如果有任何失败出现(如通信失败或终端系统失败)，下级DSA都应从步骤2)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定终止操作都接收到一个结果

或差错为止。

24．4操作规程

在一个分等级操作绑定的合作状态中可以被执行的操作是在应用上下文directorySystemAC中定

义的那些操作。

在一个分等级操作绑定中包含的DSA所应遵循的规程在第16章到第22章中定义。

24．5应用上下文的用法

为了．能够使用本目录标准中的协议和规程来建立、修改或终止一个分等级操作绑定，一个DSA应

使用operationalBindingManagementAC应用上下文。
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25非特定分等级操作绑定

一个非特定分等级操作绑定被用来表示两个DSA之间的关系．这两个DSA拥有两个命名上下文，

其中一个是另一个的直接下级。在NHOB的情况下，上级DSA拥有一个指向下级DSA所拥有的命名

上下文的非特定下级引用；下级DSA拥有一个指向上级DSA所拥有的命名上下文的直接上级引用。

操作绑定确保了在两个DSA之间可以交换和维护适当的知识信息，因此，两个DSA都能够在名(称)解

析和操作赋值的处理过程中，按照第18章和第1 9章的定义来运转。

25．1 操作绑定类型特性

25．1．1对称和角色

分等级操作绑定类型是一种非对称的操作绑定类型。在这种类型的绑定中有两种角色，分别为：

a) 上级命名上下文的主DSA所承担的角色．称为上级DSA(相关的抽象角色为⋯A)；以及
b)下级命名上下文的主DSA所承担的角色，称为下级DSA(相关的抽象角色为⋯B’)。

25．1．2商定

在建立非特定分等级操作绑定的过程中，所交换的商定信息是NonSpecificHierarchiealAgreement

的一个值。它仅包括新的命名上下文的直接上级条目的可辨别名(immediateSuperior组件)。该信息

应被发起该NHOB的DSA所提供。

NonSpeeifieHierarchicalAgreement：：一SEQUENCE{

immediateSuperior Eli DistinguishedName)

注：下级DSA如何判断新的命名上下文的名(称)是无二义性的．不在本部分的定义范围之内。如果名(称)被有关

命名机构正确分配，且没有其他的DSA拥有与此名(称)相同的一个主条目．则该名(称)是无二义性的。

25．1．3发起者

25．1．3．1建立

一个非特定分等级操作绑定的建立仅可以由下级DSA角色来发起。下级DSA的发起(将一个或

多个本地存在的条目或子树与全球DIT连接起来)是由于管理干预而引起的。

25．1．3．2修改

一个非特定分等级操作绑定的修改可以由任意一种角色来发起。由于上级上下文前缀信息的修

改，使得上级DSA可发起修改。这可以是任何修改操作的结果，或者是管理干预的结果。

如果该命名上下文(或者在下级角色的情况下，它的直接下级命名上下文中的一个)的访问点信息

发生了变化．则任何一个DSA也都可以修改此NHOB。

25．1．3．3终止

一个分等级操作绑定的终止可以由任意一种角色来发起。上级DSA的发起是由于管理干预而引

起的。下级DSA的发起可以是由于一个移除条目操作而引起的，该操作移除了商定中immediateSupe

rior组件的直接下级所拥有的最后一个上下文前缀条目，或者是由于管理干预而引起的。

25．1．4建立参数

上级DSA发起的建立参数是NHOBSuperiorToSubordinate的一个值，它与相应的HOB建立参数

相同，除了entrylnfo组件是缺失的。

NHOBSuperiorToSubordinate：：一SuperiorToSubordinate(

WITH COMPONENTS{．．．，entrylnfo ABSENT})

下级DSA发起的建立参数是NHOBSubordinateToSuperior的一个值，它与相应的HOB建立参数

是相同的，除了alias和entrylnfo组件是缺失的。

NHOBSubordinateToSuperior：：一SEQUENCE{

accessPoints rO] MasterAndShadowAceessPoints OPTIoNAL，

subentries E33 SET SIZE(1．．MAx)OF Subentrylnfo OPTIONAL)
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25．1．5修改参数

这些参数与相应的建立参数是相同的，并且被用于表示在NHOB建立之后，建立参数中提供的信

息所发生的变化。

如果NHOBSuperiorToSubordinate或者NHOBSubordinateToSuperior中的任何组件经历了一次

变化(例女1]NHOBSuperiorToSubordinate中的eontextPrefixlnfo组件)，则修改参数中的相应组件(例如

NHOBSuperiorToSubordinate中的contextPrefixInfo组件)应在修改操作绑定中被完整提供。

25．1．6终止参数

当终止一个NHOB时，两种角色都不提供终止参数。

25．1．7类型标识

非特定分等级操作绑定由客体标识符来标识，这些客体标识符是在25．2定义nonSpecificHierar—

chicalOperationalBinding OPERATIONAL—BINDING信息客体时被分配的。

25．2操作绑定信息客体类定义

本条使用GB／T 16264．2—2008中定义的OPERATIONAL—BINDING信息客体类模板，定义了非

特定分等级操作绑定的类型。

nonSpecificHierarchicalOperationalBinding OPERATIONALrBINDING：：={

AGREEMENT NonSpeeificHierarehicalAgreement

APPLICATl0N CONTEXTS{

{directorySystemAC)}

ASYMMETRIC

ROLE—A{——上级DSA

ESTABLISHMENT-PARAMETER NHOBSuperiorToSubordinate

MoDIFICATIoN—INITIATOR TRUE

MODIFICATION—PARAMETER NHOBSuperiorToSubordinate

TERMINATION—INITIATOR TRUE}

ROLE—B{——下级DSA

ESTABLISHMENT—INITIATOR TRUE

ESTABLrSHMENT—PARAMETER NHOBSubordinateToSuperior

MODIFICATl0N—INlTIAToR TRUE

MODIFICATION—PARAMETER NHOBSubordinateToSuperior

TERMINATION—INITIATOR TRUE}

ID id-op—binding—non specific—hierarchical)

25．3非特定分等级操作绑定管理的DSA规程

在下面的规程中，如同24．3中描述的规程那样，由一个DSA创建的一个新DSE或一个标记应被

存储在一个静态存储器中。

在下面所描述的建立和修改两个规程中．承担了响应者角色的DSA(即没有发起建立或修改操作)

可向承担了发起者角色的DSA提供信息(例如操作属性)．而由于这样或那样的原因。这些信息是不可

接受的。在这些情况下．发起者DSA可终止此操作绑定。

25．3．1建立规程

仪有下级DSA才可发起一个分等级操作绑定。这可以是由于一个管理者希望将DSA内拥有的一

个或多个条目子树与全球D1T中的某个点相关联起来而引起的。在这种情况下，下级DSA应根据下

列规程建立一个NHOB：

a)下级DSA或者具有一个类型为cp的DSE，该DSE是一个已经存在的命名上下文的一部分，

或者创建一个新的这种DSE。它将此DSE标记为“将被增加”，且产生一个唯一的bindinglD，
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并将其与上下文前缀DSE存储在一起。

b) 下级DSA向上级DSA发送一个建立操作绑定操作，并包含下列参数：

1)bindingType被设置为nonSpecifieHierarchiealOperationalBindinglD；

2)适当的NHOBSubordinateToSuperior建立参数；

3)NonSpecificHierarchicalAgreement中的immediateSuperior组件被设置为新条目的直接

上级的可辨别名；

4)适当的bindingID、myAccessPoint和valid参数。

c)上级DSA检测出它是新的上下文前缀条目的直接上级的属主，或者返回一个问题为roleAs—

signment的operationalBindingError。

d)上级DSA将DSE类型nssr(以及nonSpecificKnowledge属性信息)加入到新条目的直接上级

的DSE中，并将bindingID与其一起存储起来，然后返回一个结果。

e) 如果下级DSA接收到一个差错，它将移除新的上下文前缀DSE及其标记。如何决定该上下

文前缀DSE所来源的条目信息的命运，属于本地事务。

如果下级DSA接收到一个结果，它将增加必要的相应类型为glue、subentry、admPoint、rhob

和immSupr的一个DSE，来表示contextPrefixInfo；以及相应类型为rhob和entry的一个

DSE，来表示immediateSuperiorInfo。上下文前缀DSE的标记被移除。

如果有任何失败出现(如通信失败或终端系统失败)，下级DSA都应从步骤2)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的分等级操作绑定建立操作都接收到一个结果

或差错为止。

25．3．2修改规程

如果上级DSA检测出在一个非特定分等级操作绑定内，它提供给下级DSA的NHOBSuperiorTo

Subordinate信息发生了任何变化，则它应将发生变化的信息传播给下级DSA。如果NHOB是使用

25．3．1中的规程而建立的，则它的修改应根据24．3．2．1中为修改分等级操作绑定而定义的规程(其

中，NHOBSuperiorToSubordinate取代了SuperiorToSubordinateModification)。

类似的，如果下级DSA检测出它提供给上级DSA的NHOBSubordinateToSuperior信息发生了任

何变化，则它应将此变化传播给上级DSA。如果NHOB是使用25．3．1中的规程而建立的，则它的修

改应根据24．3．2．2中为修改分等级操作绑定而定义的规程(其中，NHOBSubordinateToSuperior取代

了SubordinateToSuperior)。

25．3．3终止规程

定义了下列规程来终止一个NHOB，该NHOB是根据25．3．1详述的规程而建立的。

25．3．3．1上级DSA发起的终止

上级DSA发起的对分等级操作绑定的终止只能是由于管理干预而引起的。下列规程应被遵循：

a) 上级DSA将nonSpeeificKnowledge属性中对应于下级DSA的值标注为“将被移除”，该属性

由直接上级条目的DSE所拥有。

b) 针对与下级DSA之间的NHOB，t级DSA发送一个终止操作绑定操作。bindingID中的ver—

sion组件被上级DSA忽略。

C) 当下级DSA接收到该终止操作绑定的操作时，它将移除关于此NHOB的所有信息，并且发送

一个结果，除非bindinglD中的identifier组件未知，在这种情况下，将返回～个问题为invalidID

的operationalBindingError。如何决定与该下级命名上下文相关的条目信息的命运，属于本地

事务。

d) 如果卜级DSA接收到一个结果，或者一个问题为invalidlD的operationalBindingError，则它应

删除标记为“将被删除”的nonSpecificKnowledge属性的值．该属性表示了与NHOB相关的访

问点信息，并且删除与操作绑定相关的所有信息。如果这是nonSpecificKnowledge属性的最
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后一个值．则它从DSE中删除此nonSpecificKnowledge属性和DSE类型nssr。如果有任何失

败出现(如通信失败或终端系统失败)，上级DSA都应从步骤2)开始重复执行上述步骤，直到

以该DSA为发起者的每个悬置的NHOB终止操作都接收到一个结果或差错为止。

25．3．3．2下级DSA发起的终止

由下级DSA发起的终止规程可以是由于一个移除条目操作而引起的．该操作移除了下级命名上下

文中的最后一个条目，即由下级DSA所拥有的最后一个下级命名上下文的上下文前缀条目，或者是由

于管理干预而引起的。

应遵循下列规程：

a) 下级DSA将命名上下文的上下文前缀DSE标注为“将被删除”。

b) 下级DSA向上级DSA发起一个关于分等级操作绑定的终止操作绑定操作。bindinglD中的

version组件被下级DSA忽略。

c) 当上级DSA接收到该终止操作绑定的操作，它将移除表示与NHOB相关的访问点信息的

nonSpeeificKnowledge属性的值，同时移除关于此操作绑定的所有信息，从下级命名上下文的

直接上级DSE中移除nonspecificKnowledge属性和DSE类型nssr(如果被移除的值是non—

SpeeifieKnowledge属性的最后一个值)，并且发送一个结果，除非bindingID中的identifier组

件未知，在这种情况下，将返回一个问题为invalidlD的operationalBindingError。

d) 如果下级DSA接收到一个结果或者一个问题为invalidID的operationalBindingError，则它应

移除关于此操作绑定的所有信息。如何决定与该下级命名上下文相关的条目信息的命运，属

于本地事务。

如果有任何失败出现(如通信失败或终端系统失败)，下级DSA都应从步骤2)开始重复执行

上述步骤，直到以该DSA为发起者的每个悬置的终止NHOB操作都接收到一个结果或差错

为止。

25．4操作规程

在一个非特定分等级操作绑定的合作状态中可以被执行的操作是在应用上下文direetorySys—

ternAC中定义的那些操作。

在一个非特定分等级操作绑定中包含的DSA所应遵循的规程在第16章到第22章中定义。

25．5应用上下文的用法

为了能够使用本目录标准中的协议和规程来建立、修改或终止一个非特定分等级操作绑定，一个

DSA应使用operationalBindingManagementAC应用上下文。
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附录A

(规范性附录)

分布式操作的ASN．1定义

本附录包含了本目录规范中的所有ASN．1类型和值定义，以ASN．1模块DistributedOperations

的形式提供。

DistributedOperations{joint-iso-ITU-T ds(5)module(1)distributedOperations(3)5)

DEFINITIONS：：一

BEGIN

—EXPUR’rs A11

——本模块中定义的所有类型与值都可被输出到本系列目录规范所包含的其他的ASN．1模块中．供

其使用，

一一也可以被其他应用所使用，这些应用将使用本模块中的定义来访问目录服务。
——其他应用可将本模块中的定义用于其自身目的，但是不会限制为了维护和改进目录服务而进行的

扩展和修改。

来自GB／T 76264．2---2008

basicAccessControl，commonProtocolSpecification，directoryAbstractService，

enhancedSecurity，informationFramework，selectedAttributeTypes，

serviceAdministration，upperBounds

FROM UsefulDefinitions(joint-iso—ITU—T ds(5)module(1)usefulDefinitions(0)5)

DistinguishedName，Name，RDNSequence

FROM InformationFramework informationFramework

MRMapping，SearchRuleld

FRoM ServiceAdministration serviceAdministration

AuthenticationLevel

FROM BasicAccessContr01 basicAccessContr01

OPTIONALLY—PROTECTED{)

FROM EnhancedSecu“ty enhancedSecu“ty

——来CaGB／T 16264．3—2008

abandon，addEntry，CommonResults，compare，directoryBind，list，modifyDN，modifyEn

try，read，referral，removeEntry，search，SecurityParameters

FROM DirectoryAhstractService direetoryAbstractService
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——来自CB／T 16264．5—2D08

ERROR，id-errcode-dsaReferral，OPERATION

FROM CommonProtocolSpecification commonProtocolSpecification

——来自GB／T 16264．6---2008

DirectoryString()，PresentationAddress，Protocollnformation，UniqueIdentifier

FROM SelectedAttributeTypes selectedAttributeTypes

ub-domainLocalID，ub-labeledURI

FROM UpperBounds upperBounds

派生链接操作所需的参数化类型

chained{OPERATION；operation)

OPERATION ：：一 { ARGUMENT

oPTIoNALLY，PRoTECTED{

SET{

ehainedArgument ChainingArguments，

argument [o]

operation．＆ArgumentType)}RESULT

OPTIoNALLY—PROTECTED{

SET f

chainedResult ChainingResults，

result [o]

operation．＆ResultType))ERRORS

{operation．＆Errors EXCEPT referral dsaRelerral}

CODE operation．&operationCode)

～绑定和解绑定操作一

dSABind ：：一directoryBind

—dSAUnbind ：：一direetoryUnbind

～链接操作一

chainedRead ：：一chained{read 1

chainedCompare ：：一chained{corapare)

chainedAbandon ：：一abandon

chainedI，ist ：：一chained{list}

chainedSearch ：：一chained{search}

ehainedAddEntry ：：一chained{addEntry}

chainedRemoveEntry ：：一chained{removeEntry)

chainedModifyEntry ：：=chained{modifyEntry}

chainedModifyDN ：：一chained{modifyDN}

～差错和参数～
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dsaReferral ERROR：：一{

PARAMETER

OPTIONALLY PRoTECTED

{SET{

reference Eo] continuationReference，

contextPrefix[13 DistinguishedName OPTIONAL，

COMPoNENTS oF

CommonResults}}CODE

id—errcode—dsaReferral}

公共变元和结果一

ChainingArguments ：：一SET{

originator E03 DistinguishedName 0PTIONAL，

targetObject E1]DistinguishedName 0PTIONAL。

operationProgress EEl OperationProgress

DEFAULT{nameResolutionPhase notStarted}，

traceInformation E3]TraceInformation，

aliasDereferenced r4] BOOLEAN DEFAULT FALSE，

aliasedRDNs [5] INTEGER OPTIONAL，

——仅在第1版本系统中存在
returnCrossRefs [6] BOOLEAN DEFAULT FALSE，

referenceType [7] ReferenceType DEFAuLTsuperior，

info [83 Domainlnfo OPTIONAL。

timeLimit r9]Time OPTIoNAL，

securityParameters [10] SecurityParameters DEFAuLT{)，

entryOnly [11] BOOLEAN DEFAuLT FALsE，

uniqueIdentifier [12] uniqueIdentifier OPTIONAL，

authenticationLevel r13] AuthenticationLevel OPTIONAL，

exclusions r14] Exelusions OPTIONAL．

excludeShadows [15] BOOLEAN DEFAULT FALSE，

nameResolveOnMaster [163 BOOLEAN DEFAuLT FALsE．

operationIdentifier [17] INTEGER OPTIONAL，

searchRuleld [183 SearchRuleId OPTIONAL。

chainedRelaxation [19] MRMapping OPTIONAL，

relatedEntry [20] INTEGER OPTIONAL，

dspPaging [21] B00LEAN DEFAuLT FALsE，

nonDapPdu [22] ENUMERATED{ldap(o))0PTl0NAL

streamedResults r23] INTEGER OPTIONAL，

excludeWriteableCopies [243 BOOLEAN DEFAuLT FALsE)

Time：：一CHOICE{

utcTime

UTCTime，

generalizedTime

GeneralizedTime}
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DomainInfo ：：；ABSTRACT-SYNTAX．＆Type

ChainingResults：：一SET{

info Eo]DomainInIo OPTIONAL，

crossReferences [1]SEQUENCE SIZE(1．．MAX)OF CrossReference OPTIONAL．

securityParameters [2]SecurityParameters DEFAULT{}，

alreadysearched E3]Exclusions OPTIONAL)CrossReference：：一SET{

CrossReference ：：一SET{

contextPrefix [03 Distinguishe&Name，

accessPoint [1]AccessPointInformation}

OperatioTlProgress：：一SET{

nameResolutionPhase E0]ENUMERATED{

notStarted (】)，

proceeding (2)，

completed (3)}，

nextRDNToBeResolved Eli INTEGER OPTIONAL}

Tracelnformation：：=SEQUENCE OF Traceltem

TraceItem：：一SET f

dsa [o]Name，

targetObject [13 Name OPTIONAL，

operationProgress E2]OperationProgress)

ReferenceType：：=ENUMERATED{

superior

subordinate

croSs

nonSpecificSubordinate

supplier

master

immediateSuperior

self

ditBridge

AccessPoint：：一SET{

(1)，

(2)，

(3)，

(4)，

(5)，

(6)，

(7)，

(8)，

(9)}

ae-title [o]Name，

address [1]PresentationAddress，

protocollnformation [23 SET SIZE(1．．MAX)OF ProtocolInformation OPTIONAL

labeledURI [6]LabeledURI OPTIONAL}

LabeledURI：：一DirectoryStfing{ub-labeledURI)

MasterorShadowAccessPoint：：一SET{

COMPONENTS AccessPoint．

oF

category [3] ENUMERATED{

master (0)，

shadow (1))DEFAULT master，

】00
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chainingRequired E53 BOOLEAN DEFAULT FALSE)

MasterAndShadowAccessPoints：：一SET SIZE(1．．MAX)OF MasterorShadowAccessPoint

AccessPointInformation：：一SET{

COMPONENTS MasterOrShadowAccessPoint．

oF

additionalPoints E4] MasterAndShadowAccessPoints OPTIONAL}

DitBridgeKnowledge：：一SEQUENCE{

domainLocalID DirectoryString{ub-domainLocallD}

OPTIONAL，accessPoints MasterAndShadowAccessPoints)

Exclusions：：=SET SIZE(1．．MAX)OF RDNSequence

ContinuationReIerence：：=SET{

targetObject [03 Name，

aliasedRDNs [1]INTEGER OPTIONAL，——仅在第1版本系统中存在

operationProgress [2]Operation-Progress，
rdnsResolved [3] INTEGER oPTIoNAL，

reierenceType [42 RelereneeType，

accessPoints [5]SET OF AccessPointInformation，

entryOnly [6] BOOLEAN DEFAuLT FALsE，

exclusions [73 Exclusions OPTIONAL．

returnToDUA [8]B00LEAN DEFAULT FALSE，

nameResolveOnMaster[9]BOOLEAN DEFAULT FALSE)

END--—。DistributedOperations
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附录B

(资料性附录)

分布式名(称)解析的示例

图B．1是～个关于如何使用分布式名(称)解析来处理不同的目录请求的示例。本例的基础是

GB／T 16264．2—2008的附录O(知识的建模)中所描述的一棵假设的DIT以及相应的DSA配置，为了

便于阅读在这里复制如下。

揠

图B．1映射到三个DSA上的假设DIT

假设一种链接的传播模式，发给DSA 1的下列请求应按如下处理：

f1)一个请求，其中可辨别名为{C—ww，O—ABC，OU—G，CN—l}

——名(称)解析将对目标名(称)中的每个RDN与DSA 1所拥有的DSE进行成功地匹配，直

到目标DSE被定位。

b)一个请求，其中可辨别名为{C—ww，O=JPR)

——DsA 1中的名(称)解析规程将匹配到DSE C—ww，但无法进行后续的匹配。在这点

上，DSA l潜在地发现两个引用可以帮助它来继续进行：一个是在DSE C=ww中的im—

mSupr引用；另一个是在根DSE中的supr引用。在这个假设的示例中，两个都指向

DSA 2。因此，该请求被链接至DSA 2。

——在DSA 2中．名(称)解析规程将匹配到DSE C—ww，但无法进行后续的匹配。在这种

情况下，由于DSE C—ww的类型为cp和entry，且DSA 2是该条目的主DSA，而在

C—ww处没有nssr，因此DSA 2可以判断出在本目录中没有此名(称)。一个问题为

noSuchobject的nameError将被返回。

c)一个请求，其中可辨别名为{C—VV，0一DEF，OU—K}

——DsA 1中的名(称)解析规程不能匹配到任何一个DSE。仅有的一个可用的引用是根

DSE中的supr引用，该引用指向DSA 2。因此该请求被链接至DSA 2。

——在DSA 2中，名(称)解析规程将匹配到DSE C—vv，然后匹配到DSE O—DEF，然后

就无法进行后续的匹配了。由于DSE O—DEF被发现其类型为subr，这个特定的指向

DSA 3的知识引用被使用，并将本请求链接至DSA 3。
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——在DSA 3中，名(称)解析规程将匹配到完整的目标客体名，并且发现这个被定位的DSE

类型为alias。假设在这种情况下，别名将被解除引用，使用包含在已匹配DSE中的alias—

edEntryName，可以构建一个新的名(称)。于是DSA 3将重新进入到名(称)解析规程中

继续进行处理。
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C．1摘要

附录C

(资料性附录)

鉴别的分布式使用

安全模式在GB／T 16264．2 2008的第17章定义。下面是该模型的要点摘要：

a) 在DSP中支持强鉴别，方法是对请求、结果和差错等进行签名。

b) 在DSP中支持对请求、结果和差错等进行加密。

本附录描述了在分布式目录中如何实现这些要求。它使用了ISO／IEC 9594+8：2005中定义的术语

和表示法。

C．2分布式保护模型

Ooo操作结皋
图C．1分布式保护

图C．1举例说明了在规定分布式保护过程中所使用的模型。该模型标识了在一般情况下列表操

作或搜索操作的信息流序列。该操作被认为是由DUA’a’发起的，引用了一个位于执行操作的DSA’C，

内的目标客体，DSA’b’、’C’、’d’和’e’也被包含在内。

最初，DUA’a’与没有拥有目标客体的任何DSA(DSA’b’)交互，但该DSA能够通过链接，将请

求导航到拥有目标客体的一个DSA(DSA’c’)。如果所有的DSA都可以以转向推荐方式运行，则该模

型将被明显地简化，且每个DsA／DsA的交互，从保护来看，将等同于DUA，a，和DSA，b，之间的

交互。

C．2．1保护的质量

在应用联系的生命周期中使用的保护质量是在目录绑定操作过程中建立的。系统策略将对DUA

和DSA应遵守的保护级别进行评估。DIRqoP是一个信息客体类，可被用于规范与每个操作(请求、

结果或差错)相关联的保护质量。DUA在DirectoryBindArgument中传送DIRQOP信息客体类，而

DSA在DirectoryBindResult中接受此保护级别。保护质量可被用于提供下列类型的保护：签名的、加

密的、或签名并加密的。

C．3签名的链接操作

如果支持数字签名的链接操作，则由DUA来负责验证DSA所返回的列表或搜索结果中的数字签

名。如果使用一个分布式环境来产生列表或搜索结果，则要求DUA有能力验证来自多个DSA的数字

签名。将列表和搜索操作的结果相关联起来是DUA的责任。DSA不必代表DUA来合并这些结果。
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在某些情况下，DUA可从多个不同的DSA中接收信息，而每个DSA支持不同级别的鉴别和数字签名。

则由DUA来决定当数字签名非法时，是否使用所返回的信息。

c．3．1链接的签名变元

如果DUA对一个DAP变元进行了签名，则该签名应在请求的生命周期内都被维护。当DSA执

行访问控制验证时，该签名可被DSA验证和使用。如果DSA决定该请求需要链接到另一个DSA来处

理时，它应当在必要的链接变元中，包含此DUA签名的请求。如果该DSA准备支持签名的DSP操作

(DSA到DSA)，则DSA的许可证将被用于对DSP的ChainingArguments进行签名，且DUA的签名应

当与原始的DAP请求一起被维护。

o哎户①
∈)DUNa'用户对DAP请求簦名
。喘由”DU讨K器a糍蔫黧请求，V( ’用户签名的DAP请求)

C．3．2链接的签名结果

如果DUA用户希望从目录中接收到签名的结果，则SecuMtyParameters．Protection_Request字段

应当被设置为SIGNED。远端DSA应当有能力被配置为可以发送数字签名后的ChainingResults。可

选地，远端DSA能够对DAP结果和DSP的ChainingResults进行签名，以便支持端到端的签名。

DSA’b’将负责验证远端DSA的DSP签名，而DUA’a’将负责验证DSA的DAP结果签名。①锶
∈)DsⅣc’对DsP链接结果和nAP结果生名
(D DSA飞’返回由DsA’c’簦名的DAP站粜

c．3．3合并签名的刊表或搜索结果

如果使用一个分布式环境来产生列表或搜索结果，则要求DUA有能力验证来自多个DSA的数字

签名。将列表和搜索操作的结果合并起来是DUA的责任。DSA不必代表DUA来合并这些结果。在

某些情况下，DUA可从多个不同的DSA中接收信息，而每个DSA支持不同级别的鉴别和数字签名。

这种时候由DUA来决定当数字签名非法时，是否使用所返回的信息。

圆

④
o票繇鬻塞rc’，w和e签名的部分DA瞄果，osAb’
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C．3．4多链接请求

如果DSA判断DAP请求需要被链接到多个其他DSA时，它能够将请求进行多链接，或者以并行

方式，或者以顺序方式。有两种分解模式被描述：非特定下级引用(NSSR)分解，或请求分解。在NSSR

分解中，DSA向其他指定的DSA发送相同的请求。在请求分解中，DSA向其他的每个DSA发送一个

部分的(可能是不同的)并发的请求。

C．4加密的链接操作

如果支持加密，则在目录的每个组件之间需要提供等同的保护。要形成一个有关策略等同性的协

定，需要使用映射，但此映射不在本目录规范的定义范围之内。

C．4．1 对请求的点到点(DUA—DsA或DSA—DSA)加密

如果一个DUA用户想对DAP请求进行加密，则加密仅能够基于点到点方式出现。DUA将为

DSA’b’加密该DAP请求；然而，DuA用户不知道该请求最终是否会被链接到一个远端DSA来处理。

DSA’b’将解密该请求，并且尝试满足该请求。如果DSA’b’判断该请求应当被链接到另一个DSA

(DSA’C’)来处理．则DSA’b’为DSA’C’加密该链接操作。为DSP请求和响应(链接的操作变元和结

果)选择点对点保护是由DSA’b’和DSA’C’之间在DSP绑定中建立的dirqop来指示的。①僦
∈)DuA’a’用户为DsA洳’加密DAP请求
∈)DSA'b’对DsP链接操作变量加密

C．4．2对结果的点到点(DUA—DSA或DSA—DSA)加密

如果DUA用户希望从目录中接收加密的结果或差错，则SecurityParameters．ProtectionRequest

字段应当被设置为ENCRYPTED，或者如果该字段不存在，则处于链接操作变元中的SecurityParame—

ters．ProtectionRequest字段将被设置为可以体现DAP BindArgument中的DIRQOP。远端DSA

(DSA’C’)应当有能力被配置为可以发送加密后的链接操作结果。在这个场景中，DSA’c’系统判断出

它能够满足该请求，于是它产生一个DAP结果和DSP链接操作结果。通过DSA’e’为DSA’b’加密

DSP的链接操作结果，则能够实现点到点加密。DSA’b’能够解密DSP链接操作结果，并且为DUA’a’

用户加密DAP结果。这就提供了结果的点到点加密。DUA’a’将负责对它的本地DSA(DSA’b’)的

DAP结果进行解密。 ④僦
∈)DsⅣc’对DsP链接操作结果加密
o DSNb’iJDUA a’加密DAP结果

C．4．3对DAP结果的端到端加密和对DSP链接结果的点到点加密

如果DUA’a’用户希望从目录中接收加密后的结果或差错，则SecurityPararaeters．ProtectionRe—

quest字段应当被设置为ENCRYPTED，或者如果该字段不存在，则处于链接操作变元中的SecurityPa—

rameters．ProtectionRequest字段应当被设置为可以体现DAP绑定中的DIRQOP。远端DSA’C’应当

有能力被配置为可以发送加密后的链接操作结果。在这个场景中，DSA’e’系统判断出它能够满足该

请求，于是它对DAP结果(为DUA用户)产生一个端到端加密，并对DSP链接操作结果产生一个点到

点加密。端到端加密可被DSA’c’执行，因为它知道准将是DUA’a’用户。通过DSA’C’为DSAl加

密DSP链接操作结果．贝U能够实现对DSP链接操作结果的点到点加密。DSA’b’能够解密DSP．并且
】06
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将加密后的DAP结果传递到DUA’a’用户。DUA’a’将负责解密它通过DSA’b’从DSA’C’接收到

的DAP结果。 ①虢
f 1 1 DSWc’为DSA～b加密DSP链接操作结果；这包括来自DsA，c’的为DUNa’
一加密的DAP结果

(多DSNb’返回DsA’c’为DuA'a’加密的DAP结果
C．4．4合并列裹／搜索结果(与DSA 1的重新加密合并)

如果DUA’a’用户希望从目录中接收加密的列表或搜索结果或差错，则SecurityParameters．Pro—

tectionRequest字段应当被设置为ENCRYPTED，或者如果该字段不存在，则处于链接操作变元中的

SecurityParameters．ProtectionRequest字段应当被设置为可以体现DAP绑定中的DIRQOP。本地

DSA(DSA’b’)可以选择将此列表／搜索请求多链接到多个其他DSA处(或者是并行的，或者是顺序

的)。远端DsA(DsA’C’、’d’和’e’)应当有能力被配置为可以发送加密后的链接列表／搜索结果。在

本模型中，每个远端DSA(’C’、’d’和’e’)都满足请求，并产生DAP结果和加密的DSP链接操作结果。

由远端DsA(’C’、’d’和’e’)产生的链接操作结果被传递到DSA’b’。DSA’b’接收到每个链接操作结

果．解密结果并将这些结果整理或合并为一个公共结果。DSA’b’于是便加密此新的公共列表／搜索结

果，并将其发送到DUA’a’用户。点到点加密的完成是通过远端DSA为DSA’b’加密DSP链接操作

结果，然后DSA’b’为DUA’a’用户加密DAP结果而实现的。DUA将负责解密一个合并后的DAP

结果。

c@

④

C．4．5不允许合并列表／搜索结果

(提供端到端的DAP列表／搜索结果加密的DSA’b’不执行合并)

如果DUA用户希望从目录中接收加密的列表或搜索结果或差错，则SecurityParameters．Protec—

tionRequest字段应当被设置为ENCRYPTED，或者如果该字段不存在，则处于链接操作变元中的Secu—

rityParameters．ProtectionRequest字段应当被设置为可以体现DAP绑定中的DIRQOP。本地DSA可

以选择将此列表／搜索请求多链接到多个其他的DSA处(或者是并行的，或者是顺序的)。远端DSA

(DSA’C’、’d’和’e’)应当有能力被配置为可以发送加密后的链接列表／搜索结果。在本场景中，每个

远端DSA(’C’、’d’和’e’)都满足请求，并产生加密的DAP结果(为DUA’a’用户)和加密的DSP链接

操作结果(为DSA’b’)。由远端DSA(’C’、’d’和’e’)产生的链接操作结果被传递到DSA’b’。

DSA’b’将列表／搜索结果(由’C’、’d’和’e’加密)不做任何改变地转送并发送到DUA’a’。端到端加
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密的完成是通过远端DSA为DUA’a’用户加密DAP列表／搜索结果而实现的，而点到点加密的完成

是通过远端DSA为DSA’b’加密DSP链接操作结果而实现的。DUA’a’将负责解密每一个返回的

DAP列表／搜索结果。

(1’DSKC,'nle’为DSKb 7加密DSP链接操作结果：这包括那些已经为
一DUA'a’用户加密帕内春

。鬏湍喜委喜霁淼嚣搽：警裟裂黑臀苏，篓函
传递到DURa’

C．4．6使用一个加密密钥(网钥)多链接一个DAP请求

如果DUA’a’用户希望从目录中接收加密的结果或差错，则SeeurityParameters．ProteetionRe-

quest字段应当被设置为ENCRYPTED，或者如果该字段不存在，则链接操作变元中的SecurityParame—

ters．ProtectionRequest字段应当被设置为可以体现DAP绑定中的DIR(：lOP。本地DSA可以选择将

此列表／搜索请求多链接到多个其他的DsA处(或者是并行的，或者是顺序的)。本地DsA(DsA’b’)

可以被配置为支持一个加密密钥或网钥。一个网钥是一个对称的加密密钥，由链接中的所有DSA共

享。通过使用一个网钥，DSA’b’仅需要对链接请求加密一次。每个远端DSA都知道此网钥，并能够

使用此网钥来解密DSP链接操作变元。在本场景中，点到点加密的实现是通过DUA用户为DSA’b’

加密DAP请求来实现的，而DSA’b’能够使用一个网钥来实现到远端DSA的点到点加密。

圆

④
o DUA"a’为DSNb’加密一十DAP变量

。臂等艺喜鉴雾莱盏喜徽鑫鉴薹亲蒜：誉箍嚣譬霎尹耀釜嚣⋯曩夏姜主燃二煮警”磺黼黼引饼⋯徘h雠艨

C．5．1 端到端签名与点到点加密

如果一个DUA’a’用户希望对DAP请求进行签名并加密，则签名可以被端到端提供，而加密仅能

够基于点到点方式出现。DUA’a’能够为DSA’b’签名并加密DAP请求；然而，DUA’a’用户不知道
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该请求最终是否会被链接到一个远端DSA(DSA’c’)来处理。DSA’b’将解密该请求并验证签名。然

后它将尝试满足该请求。如果DSA’b’判断该请求应当被链接到另一个DSA(DSA’C’)来处理，则

DSA’b’为DSA’C’加密该DSP ChainingArguments。原始签名的DAP请求将保持，并与加密的DSP

ChainingArguments一起传递。①僦
∈)DUA'a’用户为DsA，b’簦名并加密DAP请求
。慧：娄毒訾裟亲羹嚣嚣急享掌黧麓量訾鼗翕
DAP请束(由DuA a’用户签名)．并蔓JDSA'c’产生和加密DSP链接变量

c．5．2对DAP结果的端到端签名并加密，对DSP的点到点签名并加密

如果DUA’a’用户希望从目录中接收签名并加密的结果，则SecurityParameters．ProtectionRe—

quest字段应当被设置为SIGNED-ANnENcRYPTED，或者如果该字段不存在，ⅢqChainingArguments

中的SecurityParameters．ProtectionRequest字段应当被设置为可以体现DAP绑定中的DIRQOP。远

端DSA应当有能力被配置为可以发送签名并加密后的链接操作。在本模型中，DSA’c’系统能够满足

请求，并且对DAP结果产生并执行一个端到端加密(为DUA’a’用户)，同时对DSP ChainingResults

产生并执行一个点到点加密。端到端的签名并加密能够由DSA’C’执行，因为它知道谁将是DUA’a’

用户。对DSP ChainingResults进行点到点的签名并加密可以通过DSA’c’为DSA’b’签名并加密
DSP chainingResults来实现。DsA’b 7能够解密并验证DSA’c’对签名的DsPchainingResults的签

名，并且将签名并加密后的DAP结果传递到DuA’a’用户。DuA’a’将负责对通过DSA’b’接收到

的来自DSA’c’的DAP结果进行解密并对签名进行验证。①僦
U涨耋瓣；篙鸶2羹”瞄髅熟龅舳”“’
④D簦S名A'并b'f加。喜耆g：溉羹卿雌张斗且为”“啭发

端DSA(DSA’C’)应当有能力被配置为可以发送签名并加密后的链接操作结果。在此模型中，DSA’

C’系统能够满足请求，则它会产生一个签名后的DAP结果，并且为了DSA’b’，对DAP结果和DSP的

o《严①
∈)DsA’c’为DSA'b’签名并加密DsP链接结果；这包括nAP结果

。裂最簧磊考悬凑篱；的葬群裂嚣薷譬嚣搿
DUⅣa’
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附录D

(规范性附录)

分等级和非特定分等级操作绑定类型的规范

本附录包含了本目录规范中引入的ASN．1信息客体类的定义，以ASN．1模块HierarehiealOper—

ationalBindings的形式提供。

HierarehicalOperationaiBindings

{joint-iso-ITU-T ds(5)module(1)

hierarehiealOperationalBindings(20)5}DEFINITIONS：：一

BEGIN

—EXPoRTS All～

——本模块中定义的所有类型与值都可被输出到本系列目录规范所包含的其他的ASN．1模块中，供

其使用。

——也可以被其他应用所使用，这些应用将使用本模块中的定义来访问目录服务。

——其他应用可以将本模块中的定义用于其自身目的，但是不会限制为了维护和改进目录服务而进行

的扩展和修改。

IMPORTS

——来自GB／T 16424．2

directoryOperationalBindingTypes，directoryOSIProtoeols，

distributedOperations，informationFramework，

opBindingManagement

FROM UsefulDefinitions{joint-iso-ITU-T ds(5)module(I)usefulDefinitions(0)5)

Attribute，DistinguishedName，RelativeDistinguishedName

FRoM InformationFramework informationFramework

OPERATIONAL-BINDING

FROM OperationalBindingManagement opBindingManagement

——来I自GB／T 16424．4

MasterAndShadowAceessPoints

FROM DistributedOperations distributedOperations

——来自GB／T i6424．5
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FROM DirectoryOSIProtocols direetoryOSIProtoeols

id-op-binding-hierarehieal，id-op-binding-non-speeific-hierarehieal

FROM DirectoryoperationalBindingTypes directoryOperatlonalBindingTypes

HierarehicalAgreement：：=

rdn

immediateSuperior

SuperiorToSubordinate：：=

SEQUENCE{

Eo]RelativeDistinguishedName，

Eli DistinguishedName)

SEQUENCE{

contextPrefixInfo [o]DITcontext，

entrylnfo [1]SET SIZE(1．．MAX)OF Attribute OPTIONAL，

immediateSuperiorlnfo E2]SET SIZE(1．．MAX)OF Attribute OPTIONAL)

DITcontext：：一SEQUENCE OF Vertex

Vertex：：=SEQUENCE{

rdn [o]RelativeDistinguishedName，
admPointInfo [1]SET SIZE(1．．MAx)OF Attribute OPTIONAL，

subentries E23 SET SIZE(1．．MAX)OF Subentrylnfo OPTIONAL。

accessPoints [3]MasterAndShadowAccessPoints OPTIONAL)

SubentryInfo：：一SEQUENCE{

rdn Eo]RelativeDistinguishedName，

info [1]SET OF Attribute}

SubordinateToSuperior：：一SEQUENCE{

accessPoints [03 MasterAndShadowAecessPoints OPTIoNAL，

alias [1] BOOLEAN DEFAULT FALSE，

entrylnfo [2] SET SIZE(1．．MAx)OF Attribute oPTIONAL，

subentdes [3] SET SIZE(】．．MAx)0F Subentrylnfo oPTIONAL)

SuperiorToSubordinateModifieation：：一SuperiorToSubordinate f

WITH COMPONENTS{⋯，entryIafo ABSENT})
NonSpecificHierarchiealAgreement：：一SEQUENCE{

immediateSuperior [1]DistinguishedName)

NHOBSuperiorToSubordinate：：一SuperiorToSubordinate f

WITH COMPONENTS{⋯，entrylnfo ABSENT))

NHOBSubordinateToSuperior：：一SEQUENCE f

accessPoints [o]MasterAndShadowAceessPoints OPTIONAL，

subentries [3]SET SIZE(1．．MAX)OF SubentrylnIo OPTIONAL}

一操作绑定信息客体
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hierarchicalOperationaIBinding OPERATl0NAL—BINDING：：一f

AGREEMENT HierarehiealAgreement

APPLICATIoN CONTEXTS{

{directorySystemAC)}

ASYMMETRIC

ROLE—A {——上级Ⅸ、A

ESTABLISHMENT—INITIATOR TRUE

ESTABLISHMENT—PARAMETER SuperiorToSubordinate

MODIFICATIoN—INITIAToR TRUE

MoDIFICATION—PARAMETER SuperiorToSubordinateModification

TERMINATION—INITIAToR TRUE}

ROLE—B{——下甥已[)SA

ESTABLISHMENT—INITlAToR TRUE

ESTABLlSHMENT_PARAMETER SubordinateToSuperior

MoDIFICATION—INITIATOR TRUE

MoDrFICATION—PARAMETER SubordinateToSuperior

TERMINATION—INITIAToR TRUE}

ID i小op-binding-hierarchieal)

nonSpecificHierarchicalOperationalBinding OPERATIONAL_BINDING：：一{

AGREEMENT

NonSpecifieHierarehiealAgreement

APPLICATIoN CONTEXTS{

{directorySystemAC))

ASYMMETRIC

ROLElA {——上级DSA

ESTABLISHMENT—PARAMETER NHOBSuperim'ToSubordinate

MODIFICATION—INITIAToR TRUE

MoDIFICATIoN—PARAMETER NHOBSuperiorToSubordinate

TERMINATIoN—INITIATOR TRUE}

ROLB—B{——下级DSA

ESTABLISHMENT—INITIATOR TRUE

ESTABLISHMENT—PARAMETER NHOBSubordinateToSuperior

MoDIFICATION—INITIATOR TRUE

MODIFICATl0N—PARAMETER NHOBSubordinateToSuperior

TERMINATION—INITlATOR TRUE}

ID id-op-binding-non—specific-hierarchical)

END—HierarchicalOperationalBindings
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(资料性附录)

知识维护示例
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本附录以一个简单的示例举例说明了第23章定义的知识维护。在图E．1中，使用了下列符号来

描述五个DSA的DSA信息树。

囝根DsE

●条目

◇影像条目

V髟像的下级DsE
影像

～．篓警垒．婴?⋯
． ．。竺8一

O粘接DsE

V下级DsE

囹影像的上下文前鲠条目

△影像的直接上级DsE

●上下文前缀条目
A直接上级DsE

圈E．1用于描述DSA信息树的符号

在图E．2中，DSA 1是命名上下文{A}的属主，由两个条目{A)和{A，B)组成。DSA 1拥有命名上

下文{A，B，C}的一个下级引用，该引用通过一个与DSA 3之间的HOB来维护。DSA 1是DSA 2的

一个影像提供者，向其提供命名上下文{A)的用户信息的拷贝，以及指向命名上下文{A，B，c}的下级

引用的拷贝，该引用标识了DSA 3，DSA4和DSA5的访问点，其中前者是下级命名上下文的属主。

DSA 3是命名上下文{A，B，C)的属主。除了拥有该命名上下文的单独条目{A，B，C}外，DSA 3

还拥有命名上下文{A)的一个直接上级引用，该引用通过一个与DSA 1的HOB来维护。DSA 3是

DSA 4的一个影像提供者，向其提供命名上下文{A，B，C)的用户信息的拷贝，以及指向命名上下文

{A)的直接上级引用的拷贝，该引用标识了DSA l和DSA 2的访问点，其中前者是上级命名上下文的

属主。DSA 4是DSA 5的一个(二次)影像提供者，向其提供从DSA 3中接收到的信息的拷贝。

图E．2举例说明了用于表示和维护知识的DSA操作属性。

DSA 1使用它的myAccessPoint属性的值(与其根DSE相关联)与它的eonsumerKnowledge属性

的公共可用值(与上下文前缀{A)相关联)来构造MasterAndShadowAccessPoints类型的一个值，用于

与DSA 3的HOB交互。DSA 3随之使用它的myAccessPoInt属性的值(与其根DSE相关联)与它的

eonsumerKnowledge属性和secondaryshadows属性的公共可用值(两个值都与上下文前缀{A，B，C)

相关联)来构造MasterAndShadowAccessPoints类型的一个值，用于与DSA 1的HOB交互。两个

DSA，共同使用DOP，来维护DSA 1所拥有的一个下级引用，以及DSA 3所拥有的一个直接上级引用。

DSA l的下级引用，由一个与处于{A，B，C}中的DSE相关联的specificKnowledge属性来表示，是基

于它从DSA 3中接收到的MasterAndShadowAccessPoints值构造的；DSA 3的直接上级引用，由一个

与处于(A}中的DSE相关联的specificKnowledge属性来表示，类似的，是基于它从DSA l中接收到的

MasterAndShadowAccessPoints值构造的。

DSA l和DSA 2在影像操作绑定交互中使用它们的myAceessPoint值来维护DSA 1中的con—

sumerKnowledge的值(该值标识了DSA 2的访问点)以及DSA 2中的supplierKnowledge的值(该值

标识了DSA 1的访问点)，两个属性都与上下文前缀{A)相关联。两个DSA，共同使用DOP，维护

DSA 1所拥有的消费者引用，以及DSA 2所拥有的提供者引用。
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图E．2知识维护示例

DSA 2在与DSA 1的DISP交互中，从DSA 1处接收到一个与上下文前缀{A，B，C)相关联的

specificKnowledge属性的拷贝。这种交互用于维护DSA 2中的指向上下文前缀{A，B，C)的下级

引用。

DSA 3和DSA 4(以及类似的DSA 4和DSA 5)以一种同DSA 1和DSA 2之间的交互类似的方

式，分别维护消费者引用和提供者引用。

DSA 4在与DSA 3的DISP交互中，从DSA 3处接收到一个与上下文前缀{A4}相关联的specific—

Knowledge属性的拷贝。这种交互用于维护DSA 4中的指向上下文前缀{A}的直接上级引用。

DSA 4向DSA 3传送在它的myAccessPoint和consumerKnowledge属性中所发生的任何变化(以

及secondaryshadows属性，在本例中该属性值为空)．方法是使用DOP的修改操作绑定操作。DSA 4

向DSA 3提供了supplierAndconsumers的一个值。其中仅包含了consumerKnowledge属性的一些值，

那些值标识了具有公共可用影像的DSA的访问点；DSA 4所提供的secondaryshadows属性的值，如果

有的话，将被设计为都是公共可用的(在本例中，DSA 5被假设拥有处于{A，B，C)中的命名上下文的

一个公共可用的拷贝)。DSA 3使用该信息来维护它的secondaryShadows属性中的与上下文前缀

{A，B，c，相关联的一个值。正如上述描述的那样，这个属性被用于与DSA 1的DOP交互，来维护

1】4
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DSA 1中的指向上下文前缀{A，B，c)的下级引用。

DSA 5使用与DSA 4的DISP交互来维护它的指向上下文前缀{A)的直接上级引用，采用一种同

DSA 3和DSA 4之间的交互相类似的方式。
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